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Decisoes Monocraticas do STF

RECURSO EXTRAORDINARIO COM AGRAVO 1.331.308 PARA

Decisao:

Trata-se de agravo interposto contra decisdo de inadmissibilidade de recurso
extraordinario em face de acérdao do Tribunal Superior Eleitoral, ementado nos
seguintes termos:

ELEICOES 2018. AGRAVO INTERNO EM AGRAVO. PRESTACAO DE CONTAS DE
CAMPANHA. CARGO DE SENADOR. CONTAS DESAPROVADAS PELA INSTANCIA
ORDINARIA. EMBARGOS DE DECLARACAO, COM PEDIDO DE EFEITOS MODIFICATIVOS,
OPOSTOS A DECISAO MONOCRATICA RECEBIDOS COMO AGRAVO INTERNO.
INVIABILIDADE DO RECURSO ESPECIAL. AUSENCIA DE INDICACAO DO DISPOSITIVO
LEGAL QUE TERIA SIDO VIOLADO PELO ACORDAO REGIONAL. INCIDENCIA DO
ENUNCIADO N2 27 DA SUMULA DO TSE. NEGADO PROVIMENTO AO AGRAVO INTERNO.
1. Nos termos do entendimento desta Corte Superior, recebem-se como agravo interno
os aclaratérios opostos a decisdo monocratica com pretensao de efeitos modificativos.
Precedentes. 2. “[..] ‘O recurso especial eleitoral deve indicar com precisao qual
dispositivo de lei federal ou constitucional reputa-se violado pelo acérdao recorrido,
bem como sua devida particularizagdo, pois a indicacdo genérica evidencia deficiéncia
de fundamentacdo apta a atrair a incidéncia da Sumula n? 27/TSE’ [..]” (AgR-AI n?
0602330-11/PE, rel. Min. Tarcisio Vieira de Carvalho Neto, julgado em 28.8.2020, DJe
de 14.9.2020). 3. Negado provimento ao agravo interno (eDOC 2, p. 316)

No recurso extraordinario, interposto com fundamento no art. 102, IIl, “a”, da
Constituicdo Federal, aponta-se violagdo ao art. 52, 1I; 22; e 48, do texto constitucional.
Nas razoes recursais, alega-se a inconstitucionalidade do artigo 34, da Resolucdo n®
23.553/2017, do Tribunal Superior Eleitoral, que dispde que os recursos de origem nao
identificada ndo podem ser utilizados por partidos politicos e candidatos e devem ser
transferidos ao Tesouro Nacional por meio de Guia de Recolhimento da Unido (eDOC 2,
p. 344-351).

Argumenta-se que o TSE, ao editar a mencionada norma, acabou por exercer
competéncia normativa que trasbordou a competéncia privativa do Congresso Nacional
de legislar sobre matéria eleitoral quanto ao ponto, posto que insere obrigacdo nova
antes inexistente e que ndo encontra qualquer amparo em lei (eDOC 2, p. 349).

E o relatério. Decido.

O recurso ndao merece prosperar. O Tribunal de origem consignou que as contas
prestadas pelo recorrente nao foram aprovadas pelo Tribunal Regional Eleitoral do
Estado do Para e que ndo foram indicados, no recurso, os dispositivos que foram
violados. Com base nisso, negou seguimento ao recurso com fundamento na Simula n?
27, do TSE, bem como na jurisprudéncia daquela Corte, que afirma que o recurso
especial eleitoral deve indicar com precisao qual dispositivo de lei federal ou
constitucional reputa-se violado pelo acérddo recorrido, bem como sua devida
particularizacao, sob pena de fundamentacdo deficiente. Nesse sentido, extrai-se o
seguinte trecho do acérdao impugnado:

Assim como ja registrado na decisdo ora agravada, o candidato ndo procedeu a devida
identificacao do dispositivo ou dispositivos que teriam sido violados pelo acérdao
regional em comento.
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Houve apenas a alegacao genérica de que as contas deveriam ser aprovadas, sem se
delinear, com clareza, em que o TRE/PA teria se equivocado em sua decisao.

(...) (eDOC 2, p. 319)

Nota-se que a questdo em debate remonta a interpretacio do Tribunal Superior
Eleitoral quanto aos requisitos para a admissibilidade de recurso especial. Dessa forma,
incide no caso o Tem 181 da repercussao geral:

PRESSUPOSTOS DE ADMISSIBILIDADE DE RECURSOS DA COMPETENCIA DE OUTROS
TRIBUNAIS. MATERIA INFRACONSTITUCIONAL. AUSENCIA DE REPERCUSSAO GERAL.
A questdo alusiva ao cabimento de recursos da competéncia de outros Tribunais se
restringe ao ambito infraconstitucional. Precedentes. Nao havendo, em rigor, questao
constitucional a ser apreciada por esta nossa Corte, falta ao caso “elemento de
configuracdo da propria repercussao geral”, conforme salientou a ministra Ellen Gracie,
no julgamento da Repercussao Geral no RE 584.608 (RE 598365 RG, Rel. Min. Ayres
Britto, Tribunal Pleno, DJe 26.03.2010)

Assim, verifica-se que a matéria debatida pelo Tribunal de origem restringe-se ao
ambito infraconstitucional, de modo que a ofensa a Constituicdo, se existente, seria
reflexa ou indireta, o que inviabiliza o processamento do presente recurso.

Confiram-se, a propdsito, os seguintes precedentes:

Agravo regimental no recurso extraordinario com agravo. Direito Processual Civil.
Violacdo aos principios da inafastabilidade da jurisdicao e do devido processo legal.
Cabimento de recurso da competéncia de outros Tribunais. Auséncia de repercussao
geral. Precedentes. 1. Auséncia de repercussao geral do tema relativo a suposta violagao
dos principios do contraditorio, da ampla defesa, dos limites da coisa julgada e do
devido processo legal (ARE n? 748.371/MT, Relator o Ministro Gilmar Mendes, Tema
660). 2. Auséncia de repercussao geral do tema relativo ao cabimento de recursos da
competéncia de outros Tribunais (RE n2 598.365/MG, Relator o Ministro Ayres Britto,
Tema 181). 3. Auséncia de repercussao geral do tema relativo a violagdo ao art. 59,
XXXV, da Carta Magna - principio da inafastabilidade de jurisdicao - quando ha é6bice
processual intransponivel ao julgamento de mérito (RE n? 956.302/GO, Relator o
Ministro Edson Fachin, Tema 895). 4. Agravo regimental ndo provido, com imposicao de
multa de 1% (um por cento) do valor atualizado da causa (art. 1.021, § 49, do CPC), caso
seja unanime a votacdo. 5. Havendo prévia fixacdo de honorarios advocaticios pelas
instancias de origem, seu valor monetario sera majorado em 10% (dez por cento) em
desfavor da parte recorrente, nos termos do art. 85, § 11, do Cédigo de Processo Civil,
observados os limites dos §§ 22 e 32 do referido artigo e a eventual concessao de justica
gratuita (ARE 1276336 AgR, Rel. Min. Luiz Fux, (Presidente), Tribunal Pleno, DJe
09.11.2020)

AGRAVO INTERNO. RECURSO EXTRAORDINARIO COM AGRAVO. FUNDAMENTACAO A
RESPEITO DA REPERCUSSAO GERAL. INSUFICIENCIA. ANALISE DE PRESSUPOSTOS DE
ADMISSIBILIDADE DE RECURSOS DE COMPETENCIA DE OUTROS TRIBUNAIS.
AUSENCIA DE REPERCUSSAO GERAL. RE 569.365 RG (REL. MIN. AYRES BRITTO, TEMA
181). VIOLACAO AO ARTIGO 592, XXXV e LIV, DA CF/88. OFENSA CONSTITUCIONAL
REFLEXA. DEFICIENCIA NA FUNDAMENTACAO DAS RAZOES RECURSAIS. SUMULA
284 /STF. 1. Os recursos extraordinarios somente serdo conhecidos e julgados, quando
essenciais e relevantes as questdes constitucionais a serem analisadas, sendo
imprescindivel ao recorrente, em sua peticio de interposicio de recurso, a
apresentacdo formal e motivada da repercussdo geral, que demonstre, perante o
SUPREMO TRIBUNAL FEDERAL, a existéncia de acentuado interesse geral na solugao
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das questdes constitucionais discutidas no processo, que transcenda a defesa
puramente de interesses subjetivos e particulares. 2. A obrigacdo do recorrente em
apresentar formal e motivadamente a preliminar de repercussao geral, que demonstre
sob o ponto de vista econdmico, politico, social ou juridico, a relevancia da questao
constitucional debatida que ultrapasse os interesses subjetivos da causa, conforme
exigéncia constitucional e legal (art. 102, § 3¢, da CF/88, c/c art. 1.035, § 29 do
CPC/2015), nao se confunde com meras invocacdes desacompanhadas de sélidos
fundamentos no sentido de que o tema controvertido é portador de ampla repercussao
e de suma importancia para o cenario econdmico, politico, social ou juridico, ou que nao
interessa Unica e simplesmente as partes envolvidas na lide, muito menos ainda
divagacoes de que a jurisprudéncia do SUPREMO TRIBUNAL FEDERAL é incontroversa
no tocante a causa debatida, entre outras de igual patamar argumentativo. 3. O
SUPREMO TRIBUNAL FEDERAL, no julgamento do RE 598.365-RG, Rel. Min. AYRES
BRITO, Tema 181, assentou entendimento no sentido de que a questdo relativa aos
pressupostos de admissibilidade de recursos de competéncia de outros Tribunais, ndo
apresenta repercussao geral, dado que as ofensas a Constituicio Federal, caso
existentes, ocorreriam de modo indireto ou reflexo. 4. O STF, no julgamento do ARE
748.371-RG/MT (Rel. Min. GILMAR MENDES, Tema 660), rejeitou a repercussao geral
da violacdo ao direito adquirido, ao ato juridico perfeito, a coisa julgada ou aos
principios da legalidade, do contraditério, da ampla defesa e do devido processo legal,
quando se mostrar imprescindivel o exame de normas de natureza infraconstitucional.
5. Agravo interno a que se nega provimento (ARE 1220807 AgR, Rel. Min. Alexandres de
Moraes, Primeira Turma, DJe 16.10.2019)

AGRAVO REGIMENTAL NO RECURSO EXTRAORDINARIO COM AGRAVO. TEMAS 181,
339 E 660 DA REPERCUSSAO GERAL. PRINCIPIO DA LEGALIDADE. SUMULA 636/STF.
OFENSA REFLEXA. AGRAVO A QUE SE NEGA PROVIMENTO. MULTA APLICADA.1- 0
Supremo Tribunal Federal ja definiu que a violacao dos principios do contraditério, da
ampla defesa, dos limites da coisa julgada e do devido processo legal, quando
implicarem em exame de legislacdo infraconstitucional, é matéria sem repercussao
geral (Tema 660 da Repercussdao Geral - ARE 748.371-RG/MT). II - O acérdao
impugnado pelo recurso extraordinario nao ofendeu os arts. 5°, XXXV, e 93, IX, da
Constituicdo, na interpretacdo dada pelo Supremo Tribunal Federal ao julgar o Tema
339 da Repercussao Geral (Al 791.292-Q0-RG/PE). III - A controvérsia a respeito do
preenchimento dos pressupostos de admissibilidade de recursos da competéncia de
outros Tribunais tem natureza infraconstitucional (Tema 181 da Repercussdo Geral -
RE 598.365-RG/MG). IV - Incide o ébice previsto na Simula 636/STF, porque o exame
da alegacdao de violagdo do principio da legalidade demandaria a interpretacao de
legislacdo infraconstitucional. V - Agravo regimental a que se nega provimento, com
aplicacdao de multa (art. 1.021, § 4°, do CPC) (ARE 1221563 AgR, Rel. Min. Ricardo
Lewandowski, Segunda Turma, DJe 13.02.2020).

Ante o exposto, nego seguimento ao recurso (artigo 932, VIII, do CPC, c/c art. 21, §12, do
RISTF) e, tendo em vista a auséncia de fixacdo de honordarios pela origem, deixo de
aplicar o disposto no §11 do art. 85 do CPC.

Publique-se. Int.

Brasilia, 08 de julho de 2021. (Publicada no DJE STF de 12 de julho de 2021, pag.
103/104).

Ministro Gilmar Mendes.

RELATOR
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Resoluc¢oes do TSE

RESOLUCAO N¢ 23645

PROCESSO ADMINISTRATIVO N2 0037793-52.2009.6.00.0000/DF - CLASSE 1298 -
BRASILIA - DISTRITO FEDERAL

Relator: Ministro Luis Roberto Barroso

Interessado: Tribunal Superior Eleitoral

Ementa: Altera a Res.- TSE n? 23.116, de 20 de agosto de 2009, que dispde sobre o
Programa de Assisténcia Pré-Escolar no ambito da Justica Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢des e com fundamento no
inciso XXV do art. 7° e no inciso IV do art. 208 da Constituicao da Republica,

RESOLVE:

Art. 12 O caput do art. 12; o inciso V e paragrafo unico do art. 32; os incisos II, III, IV do
art. 4%; oinciso I e 0s §§ 12 e 32 do art. 59; o art. 62; o art. 82; o caput do art. 92; o inciso I
e as alineas a, b ec do inciso IV do art. 11; o inciso III e paragrafo tnico do art. 13; e o art.
14 da Res.- TSE n? 23.116,de 20 de agosto de 2009, passam a vigorar com a seguinte
redacdo:

Art. 12 O Programa de Assisténcia Pré-Escolar, no ambito da Justica Eleitoral, é prestado
por meio de assisténcia indireta, na forma do disposto nesta Resolucdo, ou por meio de
assisténcia direta, mediante o oferecimento, pelos tribunais eleitorais, de servigo de
bergario, ou por acordo com outros érgdos que oferecam esse servico.

[.-]

Art. 32 [...]V - sofrer incidéncia de contribuicdo para o Plano de Seguridade Social e ser
considerado como rendimento tributavel para fins de imposto de renda. Paragrafo
unico. A assisténcia pré-escolar ficara suspensa no periodo em que o beneficiario
estiver em gozo de licencgas ou de afastamentos sem percep¢do de remuneragao.

Art. 42 [...]

IT - Servidores pertencentes a administracdo publica federal, autarquica ou fundacional
requisitados pelos tribunais eleitorais;

[l - servidores cedidos a tribunais eleitorais para o exercicio de fun¢do de confianga ou
de cargo em comissao;

[V - Servidores pertencentes a administracao publica federal, autarquica ou fundacional
em exercicio provisorio nos tribunais eleitorais;

[-]

Art. 52 [..]

[ - Filhos de qualquer natureza;

[.-]

§ 12 Os dependentes devem encontrar-se na faixa etaria compreendida do nascimento
aos cinco anos de idade e fracdo, ressalvado o disposto no paragrafo Unico do art. 13
desta Resolugao.

[-]

§ 32 No caso de guarda compartilhada, o auxilio sera concedido aquele que for o
representante legal do dependente para a percepc¢do da pensao alimenticia.

[-]

Art. 62 Pessoas com deficiéncia, na qualidade de dependentes, serao atendidas
independentemente da idade cronolégica, desde que seu desenvolvimento biolégico,
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psicossocial e motor, comprovado por laudo médico homologado pela area competente
do Tribunal, corresponda a idade mental relativa a faixa etaria prevista no § 12 do artigo
52 desta Resolucao.

[-]

Art. 82 O auxilio pré-escolar serd pago a partir dos seguintes eventos:

[ - Nascimento ou ado¢ao do dependente;

II - Termo de guarda ou tutela;

Il - ingresso do servidor no Tribunal.

Paragrafo unico. O servidor podera requerer o pagamento retroativo do beneficio,
devendo ser considerada a data de ingresso no Tribunal, bem como respeitada a
prescricao quinquenal e a disponibilidade or¢gamentaria.

Art. 92 O pagamento proporcional do auxilio serd obtido multiplicando-se o nimero de
dias corridos trabalhados no més pelo valor diario do beneficio, incluindo-se o dia da
ocorréncia dos eventos relacionados no artigo 82 e excluindo-se o dia do desligamento.

[..]
Art. 11[..]

[..]

[ - Certidao de nascimento, carteira de identidade, termo de guarda judicial para adogao
ou termo de adocao;

[..]

IV-1..]

a) certiddo de casamento ou comprovante de unido estadvel como entidade familiar do
titular com o genitor do dependente;

b) termo de tutela ou de guarda e responsabilidade do dependente conferido ao conjuge
ou companheiro ou declaracdo firmada pelo casal de que o menor vive sob sua
responsabilidade; ec) declaracdo do servidor de que o menor reside com o casal.

[..]

Art. 13 [...]

[II - do desligamento do beneficiario ocupante de cargo de provimento efetivo ou da
exoneracdo de cargo em comissdo ou da dispensa de funcao de confianca que implique
sua desvinculacdo do quadro do tribunal eleitoral;

[..]

Paragrafo tunico. Na hipotese de o dependente completar 6 (seis) anos de idade e ficar
impedido de ingressar no ensino fundamental, em razao de disposi¢des do Conselho
Nacional de Educagdo ou de outro 6rgao competente, o pagamento do beneficio sera
realizado até o més de dezembro do respectivo ano, mediante requerimento especifico
do servidor em que declare o referido impedimento, podendo a Administragdo, a
qualquer tempo, solicitar comprovantes da permanéncia do dependente na pré-escola.
Art. 14 O programa é custeado mediante recurso especifico do orcamento da Justica
Eleitoral. Art. 22 Fica revogado o paragrafo tnico do art. 42 da Res.- TSE n® 23.116, de
20 de agosto de2009, e ficam acrescentados a esse artigo os §§ 12 e 22, contendo a
seguinte redacao:

Art. 4°

[---]

§ 12 O beneficidrio pertencente a quadro de pessoal de tribunal eleitoral, quando em
exercicio provisério, cedido ou removido para outro 6rgdo da Justica Eleitoral, tera o
auxilio pré-escolar pago pelo 6rgao de origem.
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§ 22 O beneficiario pertencente a quadro de pessoal de tribunal eleitoral, quando em
exercicio provisério ou cedido para outro 6rgao publico, pode ter o auxilio pré-escolar
pago pelo 6rgado de origem, mediante declaracao do 4rgao no qual estiver lotado de que
ndo percebe beneficio idéntico ou equiparado.

[..]

Art. 32 As disposicoes desta Resolucao produzirdo efeitos financeiros a partir de 12 de
janeiro de2021, vedada a aplicagdo retroativa desses efeitos.

Art. 42 Ficam revogados os §§ 12, 22 e 32 do art. 72; e o art. 10 da Res.- TSE n? 23.116, de
20 de agosto de 2009.

Art. 52 Esta Resoluc¢do entra em vigor na data de sua publicagao.

Brasilia, 12 de julho de 2021. (Publicado no DJE TSE de 08 de julho de 2021, pag.
06/12).

MINISTRO LUIS ROBERTO BARROSO.

RELATOR

RESOLUCAO N© 23644

PROCESSO ADMINISTRATIVO N2 0000416-03.2016.6.00.0000 - CLASSE 1298 -
BRASILIA - DISTRITO FEDERAL

Relator: Ministro Luis Roberto Barroso

Interessado: Tribunal Superior Eleitoral

Ementa: Dispde sobre a Politica de Seguranca da Informacao (PSI) no ambito da Justica
Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuicoes e

CONSIDERANDO que a Justica Eleitoral produz, recebe e custodia informag¢des no
exercicio de suas competéncias constitucionais, legais e regulamentares e que essas
informagcdes devem permanecer integras, disponiveis e, quando for o caso, com sigilo
resguardado;

CONSIDERANDO que as informacdes e os documentos na Justica Eleitoral sao
armazenados e disponibilizados em diferentes suportes, fisicos e eletronicos, portanto,
vulneraveis a incidentes, como desastres naturais, acessos niao autorizados, mau uso,
falhas de equipamentos, extravio e furto;

CONSIDERANDO a importancia da adogao de boas praticas relacionadas a protecdo da
informacdo preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC
27002:2013, NBR ISO/IEC 27005:2019 e pelas Diretrizes para a Gestao de Seguranca da
Informag¢do no ambito do Poder Judiciario de 2012, as quais a Politica de Seguran¢a da
Informacgao (PSI) da Justica Eleitoral devera estar alinhada;

CONSIDERANDO a edigdo do Acordao - TCU n2 1233/2012 - Plenario, que recomenda
ao Conselho Nacional de Justica a promoc¢ao de a¢des para a melhoria da governanga de
tecnologia da informacdo em virtude do resultado de diagnodstico de maturidade e
aderéncia de processos de seguranga da informacao;

CONSIDERANDO a Norma Complementar n? 03/IN01/DSIC/GSIPR, de 30 de junho de
2009, que estabelece diretrizes para a elaboracdo de Politica de Seguranca da
Informacgdo nos 6rgaos e nas entidades da Administracao Publica Federal;
CONSIDERANDO a Resolug¢do n? 370/2021 do Conselho Nacional de Justica, que
estabelece a Estratégia Nacional de Tecnologia da Informac¢do e Comunica¢cdo do Poder
Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugao n? 325/2020 do Conselho Nacional de Justica, que institui
a Estratégia Nacional do Poder Judiciario para o sexénio 2021-2026;
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CONSIDERANDO a Res.- TSE n? 23.379/2012, que dispde sobre o Programa de Gestao
Documental no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria TSE n? 1.013/2018, que institui a Politica de Preservacao
Digital da Justica Eleitoral;

CONSIDERANDO a Lei n® 12.527/2011, que versa sobre o acesso a informacao,
especialmente quanto as normas de classificacao, restricao e seguranca da informacao;
CONSIDERANDO a necessidade de implementar acdes para garantir a adequada
execucdo da Lein? 13.709/2018 (LGPD), no que tange a seguran¢a da informacao;
CONSIDERANDO o Decreto n? 9.637/2018, que institui a Politica Nacional de Seguranca
da Informacdo no ambito da Administracao Publica Federal;

CONSIDERANDO a necessidade de orientar a conducao de agdes voltadas a promog¢ao
da Seguranca da Informagdo no ambito da Justica Eleitoral;

RESOLVE:

Art. 12 Instituir a Politica de Seguranca da Informacgédo (PSI) da Justica Eleitoral.
CAPITULO I DOS CONCEITOS E DAS DEFINICOES

Art. 22 Para os efeitos desta Resolucao e de suas regulamentacdes, aplicar-se-a o
glossario determos de seguranca da informacdo definido em Portaria a ser expedida
pelo Tribunal Superior Eleitoral.

CAPITULO II DOS PRINCIPIOS

Art. 32 Esta PSI se alinha as estratégias da Justica Eleitoral e tem como principio
norteador a garantia da disponibilidade, integridade, confidencialidade, autenticidade,
irretratabilidade e auditabilidade das informacdes produzidas, recebidas, armazenadas,
tratadas ou transmitidas pelos 6rgaos da Justica Eleitoral, no exercicio de suas
atividades e func¢des.

Art. 42 O uso adequado dos recursos de tecnologia da informag¢do e comunicagao visa
garantir a continuidade da prestacdo jurisdicional e de servicos da Justica Eleitoral. § 12
Os recursos de tecnologia da informagdo e comunicacdo, pertencentes aos 6rgaos da
Justica Eleitoral e que estdo disponiveis para os usuarios, devem ser utilizados em
atividades estritamente relacionadas as func¢des institucionais. § 22 A utilizacao dos
recursos de tecnologia da informag¢do e comunicagdo é passivel de monitoramento e
controle por parte do Tribunal.

Art. 52 As informagdes produzidas por usudrios, no exercicio de suas atividades e
fungdes, sdo patriménio intelectual da Justica Eleitoral, ndo cabendo a seus criadores
qualquer forma de direito autoral.

CAPITULO III DO ESCOPO

Art. 62 S3o objetivos da PSI da Justica Eleitoral: I - instituir diretrizes estratégicas,
responsabilidades e competéncias, visando a estruturacao da seguranca da informacao;
II - direcionar as a¢des necessarias a implementacdo e a manutencao da seguranca da
informacdo; III - definir as a¢des necessarias para evitar ou mitigar os efeitos de atos
acidentais ou intencionais, internos ou externos, de destruicdo, modificacdo,
apropriacao ou divulgacdo indevida de informacdes, de modo a preservar os ativos de
informacao e a imagem da instituicao; IV - nortear os trabalhos de conscientizacao e de
capacitacdo de pessoal em seguranca da informacdo e em protecdo de dados pessoais.
Art. 72 Esta PSI se aplica a todos os magistrados, membros do Ministério Publico,
servidores efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo,
estagiarios, prestadores de servico, colaboradores e usuarios externos, que fazem uso
ou tenham acesso ao sativos de informagdo e de processamento no ambito da Justica
Eleitoral.
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Art. 82 Os destinatarios desta PS], relacionados no caput do art. 72, sdo corresponsaveis
pela seguranca da informacdo, de acordo com os preceitos estabelecidos nesta
Resolugdo, e tém como deveres: I - ter pleno conhecimento desta PSI e zelar por seu
cumprimento; II - proteger as informacdes sigilosas e pessoais obtidas em decorréncia
do exercicio de suas atividades; III - preservar o sigilo da identificacdo de usuario e de
senhas de acessos individuais a sistemas de informacao, ou outros tipos de credenciais
de acesso que lhes forem atribuidos; IV - participar das campanhas de conscientizacao e
dos treinamentos pertinentes aos temas seguranca da informacao e protecdo de dados
pessoais, conforme planejamento dos tribunais eleitorais; V - reportar qualquer falha ou
incidente de seguranca da informacdo de que tiver conhecimento, utilizando
mecanismos proprios disponibilizados pelos tribunais; VI - utilizar os ativos sob sua
responsabilidade de forma segura, em observancia ao disposto nestaPSI e em eventuais
normativos a ela subordinados.

CAPITULO IVDAS DIRETRIZES GERAIS

Art. 92 A estrutura normativa referente a Seguranca da Informacgdo sera estabelecida e
organizada conforme definido a seguir: I - Nivel Estratégico: Politica de Seguran¢a da
Informa¢do da Justica Eleitoral, constituida por esta Resolucdo, a qual define as
diretrizes fundamentais e os principios basilares incorporados pela instituicdo a sua
gestao, de acordo com a visdao definida pelo Planejamento Estratégico dos d6rgaos da
Justica Eleitoral; II - Nivel Tatico: Normas Complementares sobre Seguranca da
Informacgdo, que contemplam obrigacdes a serem seguidas de acordo com as diretrizes
estabelecidas nesta PS], a serem editadas por todos os tribunais que compdem a Justica
Eleitoral, e devem abarcar, no minimo, os seguintes temas: a. Gestdo de Ativos; b.
Controle de Acesso Fisico e Lagico; c. Gestdo de Riscos de Seguranca da Informacao; d.
Uso Aceitavel de Recursos de TI; e. Geragcdo e Restauracdo de Copias de Seguranca
(backup);f. Plano de Continuidade de Servicos Essenciais de TI; g. Gestdo de Incidentes
de Seguranca da Informacdo; h. Gestao de Vulnerabilidades e Padrdes de Configuracao
Segura; i. Gestdo e Monitoramento de Registros de Atividade (logs);j. Desenvolvimento
Seguro de Sistemas; k. Uso de Recursos Criptograficos. III - Nivel Operacional:
Procedimentos de Seguran¢a da Informacdo que contemplam regras operacionais,
roteiros técnicos, fluxos de processos, manuais com informagcdes técnicas que
instrumentalizam o disposto nas normas referenciadas no plano tatico, de acordo com o
disposto nas diretrizes e normas de seguranca estabelecidas, permitindo sua utilizacao
nas atividades do orgdo. § 12 Conforme necessidade e conveniéncia de cada Tribunal
Eleitoral, poderdao ser criados normativos sobre outros temas. § 22 Os normativos
deverdo considerar as disposi¢des contidas na familia de normas ISO 27000 e na
Instrugcdo Normativa n2 01 GSI/PR/2008 - Seguranca da Informacdo, e Comunicacgoes e
suas Normas Complementares.

CAPITULO V DA ESTRUTURA DE GESTAO DA SEGURANCA DA INFORMACAO

Art. 10. Deveri ser constituida, no dmbito dos Tribunais Eleitorais, Comissido de
Seguranca da Informacdo, subordinada a Presidéncia do Tribunal, composta, no
minimo, por representantes da Presidéncia, da Corregedoria, da Diretoria-Geral, de
cada Secretaria, da Assessoria de Comunicac¢do Social ou da unidade que desempenhe
essa atividade, da Unidade de Seguranca e Inteligéncia, e dos Cartérios Eleitorais, no
caso dos Tribunais Regionais. § 12 Os representantes indicados pelas unidades citadas
no caput devem ser preferencialmente servidores da Justica Eleitoral ou servidores
publicos cedidos a Justica Eleitoral. § 22 Os integrantes da Comissdo de Seguranca da
Informacdo deverdo assinar Termo de Sigilo em que se comprometam a nao divulgar as
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informagdes de que venham a ter ciéncia em razao de sua participacdo na citada
comissdo para terceiros estranhos aos processos e procedimentos relativos a seguranga
da informacao.

Art. 11. Compete a Comissdo de Seguranca da Informacgdo: I - propor melhorias a esta
PSI; II - propor normas, procedimentos, planos ou processos, nos termos do art. 99,
visando a operacionalizacdo desta PSI; III - promover a divulgacdo desta PSI, de outros
normativos e de ag¢des para disseminar a cultura em seguran¢a da informagdo, no
ambito do Tribunal Eleitoral; IV - propor estratégias para a implantacdo desta PSL;V -
propor agdes visando a fiscalizacao da aplicacao das normas e da politica de seguranca
da informacgdo; VI - propor recursos necessarios a implementacdo das acdes de
seguranca da informacao; VII - propor a realizacdo de analise de riscos e 0 mapeamento
de vulnerabilidades nos ativos; VIII - propor a abertura de sindicancia para investigar e
avaliar os danos decorrentes de quebra de seguranc¢a da informagdo; IX - propor o
modelo de implementacdo da Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR), de acordo com a norma vigente; X - propor a constitui¢ao
de grupos de trabalho para tratar de temas sobre seguranc¢a dainformacdo; XI -
representar o Tribunal Eleitoral nos contatos com entidades externas necessarias ao
tratamento de incidentes de seguranca da informacao, a excecdo dos casos atribuidos a
ETIR;XII - responder pela seguranca da informacao.

Art. 12. Caber3, especificamente, a Comissao de Seguranca da Informag¢do do Tribunal
Superior Eleitoral: [ - apresentar a alta administracdo do TSE proposta de revisao da PSI
da Justica Eleitoral, no maximo, a cada trés anos, de modo a atualiza-la, em razdo de
novos requisitos corporativos de seguranca; II - avaliar e referendar proposicoes
encaminhadas pelas Comissdes de Seguranca da Informag¢do dos Tribunais Regionais
Eleitorais para melhoria desta PSI; Il - propor modelos de normas, procedimentos,
planos e processos, visando auxiliar a operacionalizacdao desta politica no ambito dos
Tribunais Eleitorais; IV - promover, em ambito nacional, a divulgacdo desta PSI e de
acOes para disseminar a cultura em seguranca da informacao.

Art. 13. Devera ser nomeado um Gestor de Seguranca da Informacao, no ambito de cada
Tribunal Eleitoral, com as seguintes responsabilidades: I - propor normas relativas a
seguranc¢a da informacao a Comissdo de Seguranga da Informacao; Il - propor iniciativas
para aumentar o nivel da seguranca da informa¢do a Comissdo de Seguranca da
Informacgdo, com base, inclusive, nos registros armazenados pela ETIR;III - propor o uso
de novas tecnologias na area de seguranca da informacao; IV - implantar, em conjunto
com as demais areas, normas, procedimentos, planos ou processos elaborados pela
Comissdo de Seguranca da Informacdo; V - acompanhar os processos de Gestdo de
Riscos em Seguranc¢a da Informacao e de Gestdo de Vulnerabilidades; VI - definir e
acompanhar indicadores de aderéncia a PSI;VII - analisar criticamente o andamento dos
processos de seguranca da informacao e apresentar suas consideracdes a Comissdo de
Seguranca da Informacdo. Paragrafo tnico. O Gestor de Seguranca da Informacgao
devera ser servidor que detenha amplo conhecimento dos processos de negdcio do
Tribunal e do tema objeto desta Resolugao.

Art. 14. Devera ser instituida Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética - ETIR, conforme modelo proposto pela Comissdo de Seguranca
da Informacdo e aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a
responsabilidade de receber, analisar, classificar, tratar e responder as notificacoes e
atividades relacionadas a incidentes de seguranca em redes de computadores, além de
armazenar registros para formacao de séries histdricas, como subsidio estatistico, e
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para fins de auditoria.§ 12 Cabera a ETIR elaborar o Processo de Tratamento e Resposta
a Incidentes em Redes Computacionais no ambito do Tribunal Eleitoral. § 22 Podera a
ETIR comunicar a ocorréncia de incidentes em redes de computadores aos Centros de
Tratamento de Incidentes ligados a entidades de governo, ao Centro de Tratamento de
Incidentes em Redes Computacionais do Poder Judiciario, tdo logo esteja implantado, e
ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil -
CERT.br, sempre que a cooperacdo seja necessaria para prover uma melhor resposta ao
incidente. § 32 Cabera a ETIR de cada Tribunal a comunicagcdo com as equipes
congéneres de outros Tribunais Eleitorais para o tratamento de incidentes de seguranca
comuns aos tribunais envolvidos. § 42 Caso a ETIR ndo esteja constituida ou ndo esteja
em operacao, as atribui¢cdes definidas neste artigo caberao a Secretaria de Tecnologia
da Informacao.

CAPITULO VI DO PROCESSO DE TRATAMENTO DA INFORMACAO

Art. 15. O tratamento da informacao deve abranger as politicas, os processos, as
praticas e os instrumentos utilizados pela Justica Eleitoral para lidar com a informagao
ao longo de cada fase do seu ciclo de vida, contemplando o conjunto de a¢des referentes
as fases de producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transporte,
transmissdo, distribuigdo, arquivamento, armazenamento, eliminacao, avaliagdo,
destinacao ou controle da informacao.

Art. 16. As informagdes produzidas ou custodiadas pela Justica Eleitoral devem ser
tratadas em funcdo do seu grau de confidencialidade, criticidade e temporalidade,
garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de custédia
dos documentos. § 12 Serdo protegidas quanto a confidencialidade as informacgdes
classificadas e as que possuem sigilo em decorréncia de previsao legal, nos termos da
Lei de Acesso a Informacdo e de sua regulamentacdo em cada Tribunal Eleitoral. § 2°
Serdao protegidas quanto a integridade, autenticidade e disponibilidade todas as
informagdes, adotando-se medidas de protecao de acordo com a criticidade atribuida a
cada informacao. § 32 Os direitos de acesso aos sistemas de informacdo e as bases de
dados da Justica Eleitoral deverdo ser concedidos aos usuarios em estrita observancia a
efetiva necessidade de tal acesso para a execugao de suas atividades e fun¢des em cada
Tribunal, observadas, no que couber, as disposicdes da Lei de Acesso a Informacao.§ 42
A regulamentacao das informacoes classificadas em cada Tribunal devera ser proposta
pelo Nucleo de Credenciamento da Informacao, Comissao de Seguranga da Informacao
ou unidade a quem tal responsabilidade tenha sido atribuida, em conjunto com a
unidade ou comissdo responsavel pela gestdo da informac¢do no Tribunal. § 52 As
informacdes ostensivas de interesse publico deverdo ser disponibilizadas
independentemente de solicitacdes, observadas a Politica e Planos de Dados Abertos ou
determinacoes semelhantes em cada Tribunal.

Art. 17. Toda informacao classificada, em qualquer grau de sigilo, produzida,
armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio
eletronico, devera ser protegida com recurso criptografico. Paragrafo unico. A falta de
protecdo criptografica podera ocorrer quando justificada e aprovada pela unidade
gestora de riscos, ou pela Comissdo de Seguranca da Informacdo, ou quando prevista
em normativo especifico.

CAPITULO VIIDAS COMPETENCIAS DAS UNIDADES

Art. 18. Compete a Presidéncia: [ - apoiar a aplica¢do das ac¢des estabelecidas nesta PSI;
II - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacgdo: a) do Gestor da
Comissdo de Seguranca da Informacdo, nos termos do art. 10; b) do Gestor de
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Seguranca da Informacao e seu substituto, nos termos do art. 13, paragrafo unico; c) de
integrantes da ETIR, nos termos do art. 14.

Art. 19. Compete ao Diretor-Geral da Secretaria do Tribunal: I - aprovar normas,
procedimentos, planos ou processos que lhe forem submetidos pela Comissdo de
Seguranca da Informacao; II - submeter a Presidéncia as propostas que extrapolem sua
alcada decisoria; III - apoiar a aplicacdo das a¢des estabelecidas nesta PSI;IV - viabilizar
financeiramente as agdes de implantacdo desta PS], inclusive a exequibilidade do Plano
de Continuidade de Servicos Essenciais de TI, abrangendo manutencgdo, treinamento e
testes periodicos.

Art. 20. Compete a Secretaria de Tecnologia da Informacgado: I - apoiar a implementagao
desta PSI; II - prover os ativos de processamento necessarios ao cumprimento desta
PSLIII - garantir que os niveis de acesso l6gico concedidos aos usuarios, de acordo com
os direitos de acesso definidos pelos gestores dos sistemas de informacdo, estejam
adequados aos propositos do negocio e condizentes com as normas vigentes de
seguranc¢a da informacao; IV - disponibilizar e gerenciar a infraestrutura necessaria aos
processos de trabalho da ETIR;V - executar as orientagcdes e os procedimentos
estabelecidos pela Comissdo de Seguranca da Informacgao

Art. 21. As demais unidades organizacionais de cada Tribunal deverao apoiar,
observadas suas atribui¢cdes regimentais, as estruturas organizacionais responsaveis
pela Gestao da Segurancga da Informacgao, conforme definicées constantes no Capitulo V.
CAPITULO VIII DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 22. A préxima revisao desta Politica de Seguranca da Informacdo devera considerar,
entre outros, os seguintes temas:

[ - Utilizacdo de computacdao em nuvem; II - aspectos de seguranca da informagdo sobre
o trabalho remoto; III - ado¢do de novos sistemas ou solucdes de TIC, considerando os
aspectos relativos as e seguranca da informacao.

Art. 23. Os casos omissos desta PSI serdo resolvidos pelas Comissdes de Seguranga da
Informacdo dos Tribunais Eleitorais.

Art. 24. Esta PSI é obrigatoria a todos os Tribunais Eleitorais, os quais terdo até 31 de
dezembro de 2021 para se adaptarem as regras previstas nesta Resolugao.

Art. 25. Esta PSI e demais normas, procedimentos, planos ou processos deverao ser
publicados na intranet de cada Tribunal pela respectiva Comissdo de Seguranca da
Informacdo, caso ndo afetem a seguranca das operacdes do Tribunal.

Paragrafo Unico. As diretrizes normativas de que trata o caput deste artigo também
devem ser divulgadas a todos os citados no art. 72 no momento da sua posse/admissao,
além de a outras pessoas que se encontrem a servico ou em visita as unidades da Justica
Eleitoral, autorizadas a utilizar temporariamente os recursos de tecnologia da
informacao e comunicac¢ao da instituicao.

Art. 26. O descumprimento desta PSI sera objeto de apuracgao pela unidade competente
do Tribunal, mediante sindicancia ou processo administrativo disciplinar, e pode
acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, sancdes
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla
defesa.

Art. 27. Os contratos, convénios, acordos de cooperacdo e outros instrumentos
congéneres celebrados pelo Tribunal deverdo observar, no que couber, o constante
desta PSI.

Art. 28. Devera ser incluida no escopo do Plano Anual de Auditoria e Conformidade a
analise do correto cumprimento desta PSI, de seus regulamentos e demais normativos
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de seguranca vigentes, conforme planejamento estabelecido pela Unidade de Auditoria
Interna, abrangendo uma ou mais normas, procedimentos, planos ou processos
estabelecidos.

Art. 29. A PSI e a Politica Geral de Privacidade e Protecao de Dados Pessoais da Justica
Eleitoral sdo complementares, devendo ser interpretadas em conjunto.

Art. 30. Esta Resolucdo entra em vigor na data de sua publicacdo, revogada a Res.- TSE
n? 23.501, de 19 de dezembro de 2016.

Brasilia, 12 de julho de 2021. (Publicado no DJE TSE de 08 de julho de 2021, pag.
12/22).

MINISTRO LU{S ROBERTO BARROSO.

RELATOR
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