TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

ATA DE REUNIAO DE CONSULTA PUBLICA

- A SEGURANCA DOS SISTEMAS ELETRONICOS DE VOTAGAO -

Aos quinze dias do més de maio de 2019, as dez horas da manh3, no plenario do Tribunal Regional
Eleitoral do Rio Grande do Norte, situado na Avenida Zacarias Monteiro, n2 215, Tirol, em Natal,
capital do Rio Grande do Norte, atendendo ao convite da Presidéncia do TRE/RN, reuniram-se cento
e vinte e cinco pessoas para debater acerca dos aspectos da SEGURANCA DO SISTEMA ELETRONICO
DE VOTAGAO brasileiro, momento que marcou a culminéncia de uma CONSULTA PUBLICA e no qual
o servidor representante do Tribunal Superior Eleitoral compareceu para apresentar a sociedade os
argumentos da Justica Eleitoral para adogdo de ferramentas digitais no processo de votacdo do pais,
bem como foi aberto espago para amplos questionamentos e esclarecimentos sobre o tema. A todos
foi esclarecido que a palavra seria franqueada ao término da exposicdo técnica, nio somente aos
presentes, mas, igualmente, aqueles que desejassem enviar perguntas por e-mail, telefone ou outros
canais publicos de comunicagdo. Para manifestacdes pessoais, foi dito que seria possibilitado o uso
do microfone pelo tempo maximo de trés minutos, em modelos de debates rapidos com réplica. A
reunido publica foi feita a portas abertas, com credenciamento na hora, de modo a possibilitar a
maior participagdo possivel de todos os interessados. Foi precedida de ampla divulgacdo na midia e
comunicagdo por escrito a varios entes representantes da sociedade civil e orgdos governamentais.
Quando de seu inicio, pontualmente no horario indicado, o publico estava composto por
representantes de varios segmentos da sociedade, inclusive, pessoas de outros Estados da
Federacdo. Inicialmente, composta a mesa do honra do evento, com o Presidente do Tribunal
Regional Eleitoral do Rio Grande do Norte, o Desembargador Glauber Anténio Nunes Régo; a

Diretora da Escola Judiciaria Eleitoral do Rio Grande do Norte, a Juiza Erika de Paiva Duarte Tindco; o

Membro da Corte Eleitoral, Jurista Wlademir Soares Capistrano; a Diretora-Geral do Tribunal \

Regional Eleitoral do Rio Grande do Norte, a servidora Simone Maria de Oliveira Soares Mello; o
Secretario de Tecnologia da Informag&o e Comunicagdo, o servidor Marcos Flavio Nascimento Maia;

e o convidado palestrante, o Secretario de Tecnologia da Informacdo do Tribunal Superior Eleitoral, o
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servidor Giuseppe Dutra Janino. Em sua fala inaugural, o Desembargador Presidente Glauber Régo
elogiou a iniciativa do Tribunal Regional Eleitoral, reafirmando seu compromisso com a transparéncia
e agradecendo a presenca de representantes da sociedade civil para o debate e a oitiva de posicdes
para contribuir com a seguranga dos sistemas eletronicos de votacdo. Ressaltou que houve muitos
questionamentos sobre a seguranca nas Eleicdes Gerais 2018 e que, esse processo de CONSULTA
PUBLICA serve para abrir os debates sobre a constru¢do democrética das ELEICOES MUNICIPAIS
2020. Ao seu turno, a Diretora da Escola Judicidria Eleitoral, a Juiza Erika de Paiva agradeceu,
especialmente, ao Tribunal Superior Eleitoral, pelo envio do Secretério de Tecnologia da Informac3o,
para que a CONSULTA PUBLICA realizada no Rio Grande do Norte pudesse trazer um dos maiores
conhecedores em seguranga dos sistemas da Justica Eleitoral para ser ouvido e debater,
pessoalmente, com o publico local. Apds essas manifestagdes das autoridades, houve o desfazimento
da mesa de honra, com a apresentacdo, logo a seguir, de um video produzido pela Assessoria de
Comunica¢do do TRE/RN, especialmente para esse momento, no qual foram coletados depoimentos
de cidaddos e cidadas, no municipio de Natal/RN, mostrando as impressées subjetivas sobre a urna
eletronica. Esse video foi exibido para sensibilizar a plateia quanto a importancia de como as pessoas
veem o trabalho desenvolvido pela Justica Eleitoral. Sobre a metodologia para coleta das opinides, o
audiovisual foi gravado no dia 10 de maio de 2019, por entrevistas na regido central da cidade,
procurando abordar pessoas representantes de setores distintos da sociedade. Os entrevistados no
video apontaram como caracteristicas positivas da urna eletrénica e da logistica da votacdo
brasileira os seguintes pontos: a) ACESSIBILIDADE; B) FACIL MANUSEIO; C) CREDIBILIDADE DO
SISTEMA; D) COMBATE A FRAUDES; E) CELERIDADE DA TOTALIZACAO E DIVULGACAO DO
RESULTADO. Acerca das caracteristicas negativas, houve apontamentos sobre: A) MOROSIDADE DAS
FILAS; e B) HARDWARE PASSIVEL DE MUITOS TIPOS DE DEFEITOS FiSICOS. ApOs esses momentos, o
representante do TSE, o servidor Giuseppe Dutra Janino, abriu sua apresentacdo asseverando que é
dever da Justica Eleitoral promover a transparéncia de seus sistemas e combater as noticias falsas
que se criam sobre o sistema eletrdnico de votagdo, sem qualquer tipo de argumento técnico que as
sustente. Pelo que, expressou que é de fundamental importancia a divulgacio do processo eleitoral
brasileiro. Indicou que as eleigdes brasileiras estdo entre as maiores e mais transparentes do mundo,
sendo o pais uma referéncia mundial. Mostrou diversos niumeros e estatisticas que corroboram a
legitimidade e a representatividade das eleigdes, mormente o esforgo que é feito pelo Judicidrio para
viabilizar todo esse processo. Esclareceu a todos sobre a importancia da migracdo do voto de papel
ao voto digital e de como isso impactou a seguranga e a celeridade, pois o objetivo do Tribunal

Superior Eleitoral é evitar, ao maximo, a manipulagdo mecanica dos dados e votos, pois isso
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representa uma fragilidade sistémica, ao passo que a digitalizacdo dos processos agrega a maior
facilidade de auditabilidade, de rastreabilidade e de previsibilidade de fluxos de trabalho, elementos
que surgem com a automacdo. A partir da apresentacdo dos conceitos basicos relacionados aos
fundamentos que norteiam as escolhas do Tribunal Superior Eleitoral ao modelo digital brasileiro, o
palestrante Giuseppe D. Janino passou a um momento expositivo estruturado em perguntas e
respostas, para facilitar a compreensdo da maior parte do publico e demonstrar os equivocos mais
comuns que sdo atribuidos ao sistema eletrénico de votac3o. Inicialmente, falou sobre a origem do
projeto da urna eletronica, sobre as empresas, as instituicdes de pesquisa e os pesquisadores
envolvidos na concepgdo do projeto e de como a Justica Eleitoral detém o controle tecnologico de
todas as etapas do processo de produgdo da urna eletrénica. A seguir, discutiu um pouco sobre a
capilaridade da Justica Eleitoral e de como o cidad&o participa do processo de elei¢do de forma ativa,
como € o caso da fungdo de mesario. Essa capilaridade, porém, dificulta um pouco a imediata
divulgacdo dos dados, pois os equipamentos nd3o estdo ligados on-line, sendo necessdrio o
deslocamento fisico de urnas e cartdes de meméria, o que atrasa a totalizacdo imediata, mas agrega
seguranca ao processo. Sobre o design do hardware, defendeu a constancia do projeto fisico da urna,
que ja esta assimilado a cultura do Brasil, sendo facilmente reconhecivel e operavel, por ser bastante
intuitivo pelo layout geral do equipamento. Defendeu que a urna n3o é um equipamento que pode
ser invadido, pois ndo funciona on-line. Que todos os sistemas operacionais sdo desenvolvidos
anteriormente a divulgacdo dos candidatos ou das candidatas e, igualmente, lacrados em audiéncia
publica, no Tribunal Superior Eleitoral, apds serem expostos a auditorias aos varios setores da
sociedade civil. Que o boletim de urna é mais um elemento de seguranga para atestar que os dados
dos cartdes de memdria sdo os mesmo que sairam dos equipamentos, apds o encerramento dos
trabalhos de votagdo. Explicou sobre a seguranca dos sistemas de criptografia e assinaturas digitais,
sendo plenamente possivel auditar as urnas eletrénicas, através, por exemplo, do registro digital do
voto. Falou, também, sobre os lacres fisicos, afixados ao equipamento, além de mais de trinta
barreiras ou camadas que garantem a inviolabilidade dos sistemas. Explicitou, um pouco, sobre a
seguranca da biometria, que garante a individualizagdo de cada eleitor e eleitora, impedindo fraudes,
por um rigoroso sistema de leitura de impressdes digitais. Tratou sobre a votagdo paralela, um
sistema muito simples e que garante que, qualquer pessoa possa acompanhar uma auditoria que e
feita em uma urna, de forma aleatéria, sorteada para, no dia da eleicdo e em tempo real, ser
verificada sobre sua fiel correspondéncia de registro de votos. Que a urna tem dispositivos
protetores chamados chaves-hardware de seguranca, que, basicamente, sdo chips implantados peh

TSE, em cada equipamento e individualmente, que somente permitem a inicializagdo dos sistemas de \\_}
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votagdo uma vez estando os equipamentos chancelados fisicamente pelo TSE, o que garante a
confiabilidade de cada urna eletrénica, ndo sendo um instrumento passivel de reproducio fisica.
Nesse caminho, reforcou acerca dos beneficios do cadastramento biométrico da populagdo. Que
também o TSE abre, com prévio aviso, os seus sistemas e convida técnicos que desejem tentar
invadir os sistemas. Nesses testes, o TSE identifica as fragilidades dos sistemas e busca melhorar a
seguranca de suas barreiras. ApGs a apresentacdo do representante do Tribunal Superior Eleitoral, a
Diretora da Escola Judicidria Eleitoral, Juiza Erika de Paiva fez uma rapida apresentagdo sobre os
resultados da coleta de dados on-line da CONSULTA PUBLICA, a qual foi disponibilizada no sitio
eletronico do Tribunal Regional Eleitoral do Rio Grande do Norte, no periodo de 7 a 14 de maio de
2019. A Juiza mostrou, primeiramente, as trés perguntas que integraram o questionamento ofertado
aos cidadaos e cidad3s, a saber: 1) “Vocé acha que as urnas eletrénicas utilizadas no Brasil desde a
década de 1990 contribuiram para a melhoria da seguranca do processo de votag¢do no pais?”; 2)
“Nas ultimas eleigdes vocé teve alguma dificuldade para votar com a urna eletrénica? Houve algum
defeito ou o equipamento mostrou alguma falha? Relate.”; e 3) “O que vocé acha que poderia
melhorar na urna eletrénica?”. Discutindo os resultados dessa pesquisa on-line integrante da
CONSULTA PUBLICA, foram apresentados os seguintes resultados: 1) sobre a primeira pergunta,
houve uma impressdo positiva de 85% das respostas, no sentido de validar a contribuicdo das
urnas eletrénicas ao processo eleitoral, sendo que apenas 15% das manifesta¢des ndo consideraram
a urna eletronica um equipamento seguro ou confidvel. 2) Acerca da segunda questdo, nio foram
apontadas dificuldades de operacédo, ou seja, 100% dos que responderam a pesquisa afirmaram a
facilidade de operagdo do equipamento. 3) Finalmente, sobre a terceira indagacdo, houve uma
ampla distribuicdo de respostas, que foram aglutinadas nos moldes: a) 40% elogiaram o
equipamento, sem propostas de mudanca do sistema, b) 30% sugeriram a necessidade de
impressdao dos votos, fisicamente, para conferéncia posterior dos resultados digitais; e c) 30%
apontaram que sd3o necessarias mais campanhas para divulgacdo da seguranca do sistema
eletronico de votacgao brasileiro. A Juiza Diretora reforgou a importancia dos dados coletados nessa
etapa da CONSULTA PUBLICA, como uma forma de otimizar e melhor direcionar os recursos e as
agdes do Tribunal Regional Eleitoral do Rio Grande do Norte. Por fim, mostrou alguns dos
comentarios, textualmente, que foram agregados através da pesquisa on-line. Adentrando na ultima
etapa da audiéncia da CONSULTA PUBLICA, foi franqueada a palavra, pela organiza¢do do evento, a
qual possibilitou que todos os interessados ou as interessadas, fazendo uso do microfone e de forma
publica, direcionassem livremente suas indagacdes a quaisquer um dos presentes representantes do

Tribunal Superior Eleitoral ou do Tribunal Regional Eleitoral do Rio Grande do Norte. Assim sendo,



esse Ultimo bloco foi aberto pelo servidor Giuseppe D. Janino, que comentou os resultados da
pesquisa on-line, registrando a posicdo do TSE sobre a seguranca do processo de votagdo e o uso do
voto impresso como um instrumento de validagdo, o que, no dizer do Secretario de Tecnologia da
Informagdo do TSE isso representa um retrocesso tecnolégico, pelos motivos esposados durante sua
palestra. Na fase de questionamentos diretos, registre-se: A) Primeiro questionamento, formulado

pelo Senhor Revil Alves, advogado: “Poderemos sonhar, um dia, daqui a dez ou vinte anos, votarmos

pelo celular? Com o celular fazemos pagamentos de contas e muitas coisas, ndo sou contra a urna
eletrénica, sou a favor. Obrigado!”. Resposta do servidor Giuseppe Janino: Trata-se de uma pergunta
recorrente, que é factivel do ponto de vista tecnolégico, mas essa questdo é menor, pois as solugdes
tecnologicas dos sistema de votacdo brasileiro devem se adaptar ao que estd previsto na legislacdo,
pelo que, a Justica Eleitoral somente cria solugdes que se amoldam ao texto da Constituicdo e das
leis. O voto presencial € uma garantia constitucional da vontade secreta do eleitor. B) Segundo

questionamento, formulado através de chat on-line, enviado pela Senhora Mércia Regina Miranda

Clementino Medeiros, servidora publica: “Seria possivel, caso um servidor do TSE assim quisesse,
programar a urna para, por exemplo, a cada trés votos que um candidato recebesse, um deles ir para
um outro candidato?” Resposta do servidor Giuseppe Janino: N3o seria possivel, pois os programas
sdo auditaveis e abertos para analise, ficando qualquer linha de comando para fraude registrada no
software, pois as copias usadas em todas das eleicdes, em qualquer tempo, ficam guardadas na sala-
cofre do TSE, sendo facil de identificar. Igualmente, isso seria identificavel durante a elei¢io paralela.
Também, ha o registro digital do voto e as assinaturas dos programas, pois o software é Unico, para
todas as elei¢cdes, pelo que, a fraude é identificivel. Também, os sistemas sio criados antes do

registro de candidatura. C) Terceiro questionamento, formulado pelo Senhor Marcos Alexandre de

Melo Medeiros, servidor publico: “Ndo se consegue, na votacdo paralela, atualmente, pela

necessidade de se pular a biometria, exatamente a mesma coisa que se conseguiria antes da
biometria, e ai, poderia a urna identificando que haveria muito voto sendo liberado, fazer uma
tramoia? E a sequnda pergunta é o porqué da ndo liberagdo dos cédigos-fonte para a sociedade,
colocando num link-hub, ou algo do tipo?” Resposta do servidor Giuseppe Janino: A votacdo paralela
mostra realmente algumas dificuldades, & medida em que a biometria aumenta no eleitorado
brasileiro, pois o processo ndo fica, exatamente, como ocorre numa secdo eleitoral. Nisso se
sustentam as duvidas dos mais céticos. Porém, nunca houve qualquer fraude identificada em eleicdo
paralela, desde sua criagdo. O Tribunal Superior Eleitoral esta ciente de que precisa reequacionar as
regras da votagao paralela aos novos tempos da identificagdo biométrica. De todo modo, as fraud

nessa hipotese, continuariam inscritas no cédigo fonte do programa. Sobre a segunda pergunta, a
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abertura é feita, mas em ambiente controlado, dentro do TSE, durante seis meses, conforme prevé a
norma. Contudo, a transparéncia ndo pode interferir na seguranca. Existe um equilibrio entre esses

dois elementos. D) Quarto questionamento, formulado pelo Senhor Aléssio Cavalcanti, servidor

publico: “Por que o design da urna néo evolui para formatos mais modernos, como o display sensivel
ao toque? E sobre o DNI — Documento Nacional de Identificagdo?” Resposta do servidor Giuseppe
Janino: O formato da urna integra a cultura do brasileiro, sendo que qualquer evolucdo deve
respeitar a memaria das pessoas, especialmente as menos esclarecidas e as mais velhas, que ja
associam as funcionalidades ao aspecto geral do equipamento. A adocdo do display sensivel ao toque
impossibilitaria, também, a sensibilidade tactil do deficiente visual. Sobre o DNI, os trabalhos com o
TSE estdo bastante evoluidos. A lei prevé a criacdo de um fundo financeiro, com a venda de
informacdes a parceiros da iniciativa privada, o que vai financiar a implantacgio do sistema, tornando
o programa autossustentavel. E} Quinto questionamento, formulado pela Senhora Ligia Limeira,

servidora publica: “A sociedade deve ser sensibilizada quanto & importéncia do voto, mas também

deve compreender que deve fiscalizar. Dai pergunto: serd que se a sociedade tivesse o conhecimento
do tamanho da seguranga, haveria tanta inseguranca e tanto questionamento sobre a Justica
Eleitoral? Sera que ndo deixamos a desejar e a defender a urna eletrénica? Ndo deveria haver um
processo educacional para mitigar isso? Queria ouvir sua opinido a respeito disso.” Resposta do
servidor Giuseppe Janino: A falta da informacgdo € o ponto crucial, pois vivemos a época da noticia
falsa. A prevencao é a difusdo da informacgdo. Deve ser uma agdo preventiva, pois a informacao falsa
é muito atraente. No entendimento do servidor, o maior patriménio da Justica Eleitoral é sua

imagem. F) Sexto questionamento, formulado pelo Senhor Thiago Fernandes S. Dutra, docente do

IFRN: “E possivel acesso & urna por engenharia reversa? Como fica essa duvida diante das noticias de
furto de urnas eletrénicas? Hd uso de aplicagdo de metodologia formal na construcdo dos
softwares?”. Resposta do servidor Giuseppe Janino: Foram trés perguntas, entdo, sobre engenharia
reversa, foi tentado algo similar em campos de testes publicos, mas o TSE esta trabalhando para
melhorar a seguranca nesse aspecto, especialmente porque, no ambiente de testes, os invasores
estdo em ambiente ideal. Uma vez identificada a fragilidade, o TSE age para impedir que ela ocorra.
Com relagdo aos furtos, o servidor disse que isso ndo é problema, pois ha certificados em cada
equipamento e basta cancelar os certificados do equipamento identificado como furtado.
Igualmente, os softwares precisam ser as versdes oficiais, entdo, de nada adianta ter o equipamen
se ele ndo esta com as versoes oficiais daquela eleicdo especifica. O equipamento, assim, tem vérias
barreiras. Ao término da apresentacdo e dos debates consignados, a presente ata foi lavrada po

mim, Solon R. Almeida Netto, servidor da Escola Judiciaria Eleitoral, para ser enviada ao Gabinete da "




Presidéncia, havendo o Desembargador Presidente do Tribunal Regional Eleitoral do Rio Grande do
Norte feito o encerramento da reunido relativa 3 CONSULTA PUBLICA as doze horas e vinte
minutos. Agradeceu a presenca de todos e encaminhou as anotagdes relativas aos trabalhos para
analise dos servidores do TRE/RN, para adocio das medidas cabiveis, para fins de melhoria dos
aspectos técnicos e logisticos das ELEICOES MUNICIPAIS DE 2020, material que deve,
obrigatoriamente, se analisado pela Assessoria de Planejamento, em conjunto com todas as
Secretarias do Tribunal Regional Eleitoral e ser assimilado pelo PLANO DAS ELEICOES MUNICIPAIS
2020. A presente ata segue assinada pelas autoridades e é acompanhada pela relacdo de todos os

presentes a reunido da CONSULTA PUBLICA.

Presidente do Tribunal Regional Eleitoral do Rip Grande do Norte

\ -
v Duarte Tinéco

<L . !
Diretora da Escola Judicidrid Eleitoral do Rio Grande do Norte
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103)
104)
105)
106)
107)
108)
109)
110)
111)
112)
113)
114)
115)
116)
117)
118)
119)
120)
121)
122)
123)
124)
125)

SAULO DE SOUZA PEGADO

SHEILA MARIA CARVALHO BEZERRA DE ARAUJO

SHEILA MAYRA DE ARAUJO LINS MELO

SIMONE MARIA DE OLIVEIRA SOARES MELLO

SOLON RODRIGUES DE ALMEIDA NETTO

SUELLEN SOARES RIBEIRO AMORIM DE ALBUQUERQUE BARRETO
THERESA REGINA PEREIRA PADILHA

THIAGO FERNANDES S. DUTRA

TIBERIO GRACO LINS DINIZ

TICIANA CHRISTINA CARLOS LOPES

TYRONNE DANTAS DE MEDEIROS

VALDEIR MARZO PEREIRA

VANEZA ZINGLEARA FAUSTINO SOUSA RIBEIRO

VIRGINIA COELI R. CRUZ

VIVIANNA CAMARA TAVARES DE SENA FERNANDES

W. D. DO NASCIMENTO SOLANO ‘

WALBERCY ALEXANDRE DE ALBUQUERQUE COSTA

WALLACE RUSEVEL DIOGENES DE QUEIROZ N
WASHINGTON HENRIQUE ALVES BEZERRA
WELIKA WELKOVIC DA CUNHA MELO
WLADEMIR SOARES CAPISTRANO

YVETTE BEZERRA GUERREIRO MAIA
ZENEIDE LOBATO R. SILVA




