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1. Objetivo

1.1 O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar a necessidade de contratagdo de
servigo de link de internet para o Tribunal Regional Eleitoral do Rio Grande do Norte (TRE-RN), garantindo assim a
comunicacdo eficiente e ininterrupta entre suas unidades e demonstrar a viabilidade técnica e econdémica das
solu¢des identificadas, fornecendo as informagfes necessérias para subsidiar o respectivo processo de contratacao,
a luz do disposto no art. 18, | e 81°, da Lei n® 14.133/2021, no art. 14 da Res. 468/2022 do CNJ e no Guia de
ContratacOes de TIC do Poder Judiciario.

2. Definicao das Necessidades

2.1.ldentificacdo das necessidades de neg6cio

2.1.1.0 Tribunal Regional Eleitoral do Rio Grande do Norte (TRE-RN) apresenta demanda atual e crescente por
servicos digitais, comunicagdo continua entre zonas eleitorais, secretarias e sec¢des. A importancia critica da
disponibilidade desses servigos durante os periodos eleitorais ressalta a necessidade imperativa de um servigo de
internet robusto, confiavel e de alta velocidade.

2.1.2.Atualmente encontram-se contratados dois links de internet através dos contratos 62/2019 e 55/2020. Apds os
ultimos aditivos, ndo h& possibilidade de prorrogagdo, terminando-se a vigéncia desses contratos em 06/12/2024 e
01/10/2025 respectivamente.

2.1.3.A descontinuidade da conex@o com a internet existente coloca em risco ndo apenas a eficiéncia operacional
diaria, mas também a integridade dos processos eleitorais criticos.

2.1.4.Portanto, a manutencdo e possivel ampliacdo da infraestrutura de internet existente é fundamental para
garantir a entrega ininterrupta de servicos e suporte a todas as partes interessadas envolvidas no processo eleitoral.
2.1.5.Para abordar essas questdes, é essencial a contratagdo de um servigo de link de internet dedicado e simétrico
com uma velocidade minima de 1 Gbps, capaz de suportar demandas de alta largura de banda e garantir uma
comunicacao eficiente e segura. A exigéncia de uma laténcia ndo superior a 5 ms e uma disponibilidade minima de
servico de 99,44% reflete o compromisso do TRE-RN com a manutencdo de padrbes elevados de desempenho e
confiabilidade da rede. Além disso, a implementacao de suporte técnico disponivel 24 horas por dia, 7 dias por
semana, é crucial para a resolugdo rapida de quaisquer problemas ou indisponibilidades, minimizando assim o
impacto nas operacdes criticas do tribunal. A necessidade estende-se também & infraestrutura fisica e logistica,
garantindo que a instalacdo e manutencdo do servico sejam realizadas de acordo com as legislacdes vigentes e
sem custos adicionais para o TRE-RN. Esta infraestrutura de rede ndo apenas atende as demandas operacionais
atuais, mas também posiciona o TRE-RN para adaptar-se a futuras expansfes e tecnologias, garantindo a
continuidade e a eficiéncia dos servigos eleitorais no estado.
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2.2.ldentificacdo das necessidades techolégicas

2.2.1.Acesso a um portal de gestdo administrativa fornecido pelo prestador de servico, que permita ao TRE-RN
monitorar a utilizagdo do link, visualizar relatérios de desempenho, gerenciar configuragdes e acessar suporte
técnico.

2.2.2.0 link de internet deve oferecer uma conectividade simétrica com velocidade minima garantida de 1 Gbps,
assegurando alta capacidade de upload e download simultaneos, essenciais para as operagdes do tribunal.

2.2.3.0 servigo contratado deve incluir uma garantia de disponibilidade minima de 99,44%, com acordos de nivel de
servico (SLAs) claramente definidos para tempo de resposta e resolucédo de problemas.

2.2.4.0 fornecedor deve prover suporte técnico especializado 24/7, capaz de responder prontamente a quaisquer
interrupcdes ou problemas de seguranga, com protocolos estabelecidos para escalonamento de incidentes.

2.2.5.A Contratada devera possuir backbone IP com conexdo direta, no minimo, com o PTT Metro-Natal,
entendendo-se PTT como Ponto de Troca de Trafego;

2.2.6.A implementacao do servigco deve incluir a configuracdo de roteamento BGP (Border Gateway Protocol), com
suporte a autenticacdo MD5 e & configuracdo de tabelas de roteamento total ou parcial, conforme necessidade do
TRE-RN.

2.2.7.Devem ser fornecidas instru¢des detalhadas para a instalagédo, configuracdo e manutencdo do link, incluindo
melhores praticas para otimiza¢édo da performance e da seguranca.

2.2.8.0 servigo deve ser compativel com as infraestruturas de rede existentes e futuras do TRE-RN, permitindo
integragdo sem interrupgBes com os sistemas e servigos ja em uso.

2.2.9.0 contrato deve prever a possibilidade de expanséo futura da banda contratada, sem prejuizo da qualidade do
servigo, para acomodar o crescimento das demandas de dados do TRE-RN.

2.3.Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

2.3.1.0 prazo para a completa implementacdo e ativacdo do link de internet ndo deve exceder 30 (trinta) dias
corridos apés o recebimento da Ordem de Fornecimento de Servicos pelo fornecedor, garantindo assim a rapida
disponibilidade do servigo.

2.3.2.A empresa fornecedora do servico de link de internet deve estar legalmente habilitada para participar de
processos licitatorios, conforme as exigéncias a serem estabelecidas no Edital do certame licitatério, assegurando
sua capacidade juridica para a prestacao do servico.

2.3.3.Além da habilitacdo juridica, a empresa deve estar em dia com suas obrigaces fiscais e trabalhistas,
garantindo sua regularidade e idoneidade para contratagéo pelo setor publico.

3. Analise de solucoes possiveis

3.1.Levantamento das Solucdes

3.1.1.Ao considerar a contratacdo de servico de link de internet para o Tribunal Regional Eleitoral do Rio Grande do
Norte (TRE-RN) duas categorias principais de links de internet que se destacam s&o os links simétricos e os links
assimétricos, cada um com suas vantagens e

limitacBes.

3.1.1.1. Links Simétricos: Oferecem velocidades iguais de upload e download, garantindo uma comunicacao
eficiente e estavel, essencial para o TRE-RN, que depende da constante troca de dados em tempo real e da
hospedagem de servicos criticos. A simetria € particularmente vantajosa para atividades como videoconferéncias,
acesso remoto a servidores e transmissdo de grandes volumes de dados, comuns nas operacdes do Tribunal.
Considerando essas caracteristicas, a escolha por um link simétrico parece ser a mais adequada, assegurando que
0 envio e o recebimento de dados sejam igualmente ageis e confiaveis.

3.1.1.2. Links Assimétricos: Apresentam velocidades de download maiores que as de upload, adequados para uso
convencional de internet, como navegagao web e streaming de midia. No entanto, para uma instituicdo como o TRE-
RN, que realiza uma quantidade significativa de uploads de dados e necessita de uma comunicacéo bidirecional
robusta, um link assimétrico pode nado ser suficiente para atender as demandas operacionais, especialmente em
periodos criticos como eleigdes.

3.1.1.3. Além da simetria do link, a conex&@o ao Ponto de Troca de Trafego Internet Metropolitano (PTT Metro) surge
como uma alternativa valiosa, possibilitando o intercambio direto de trafego com diversos provedores e servigos,
otimizando a laténcia e a qualidade da conexdo. A adesdo ao PTT Metro pode significativamente melhorar a
eficiéncia da rede do TRE-RN, garantindo acesso mais rapido e estavel a recursos importantes.

3.1.2.Quanto ao meio de conexao, as op¢les incluem links de internet via fibra éptica e links via

WiFi:
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3.1.2.1. Links via Fibra Optica: S4o0 reconhecidos por sua alta capacidade de transmisséo de dados, confiabilidade e
menor susceptibilidade a interferéncias, representando a solucdo ideal para instituicbes que demandam alta
performance e seguran¢a em sua conectividade. Para o TRE-RN, um link baseado em fibra Optica asseguraria uma
infraestrutura de rede robusta e preparada para atender as exigéncias atuais e futuras.

3.1.2.2. Links via WiFi: Embora oferecam flexibilidade e facilidade de instalacdo, podem ser sujeitos a interferéncias
e limitac6es de alcance e capacidade, o que pode comprometer a estabilidade e a seguranca da conexao,
elementos criticos para as operagfes do TRE-RN.

3.2.Capacidade e alternativas no mercado de TIC, inclusive a existéncia de software livre ou software publico
3.2.1.Nao ha software livre ou publico que possa satisfazer os requisitos para a solugéo requerida.

3.3.0bservancia as politicas, premissas e especificacoes técnicas definidas no Modelo Nacional de
Interoperabilidade (MNI) do Poder Judiciario

3.3.1.N&o se aplica ao presente objeto.

3.4.Aderéncia as regulamentacdes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), quando
houver necessidade de utilizacao de certificacao digital, observada a legislagcao sobre o assunto.

3.4.1.Nao ha necessidade de certificagdo digital para o objeto.

3.5.0bservancia as orientacées, premissas e especificacées técnicas e funcionais definidas no Modelo de
Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judiciario (Moreq-
Jus)

3.5.1.Nao se aplica ao presente objeto.

3.6.0bservancia as orientacdes, premissas e especificagdes técnicas e funcionais definidas pelo Modelo de
Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judiciario (Moreq-
Jus), do Conselho Nacional de Justica — CNJ e pelo E-ARQ (normas e padrdes de arquivologia)

3.6.1.N&o se aplica ao presente objeto.

3.7.Modelos de prestacao do servico

3.7.1.0s servigos serdo prestados mensalmente e 0 pagamento ocorrera apés a confirmagdo de sua execucao pela
equipe responsavel pela fiscalizacdo do contrato.

3.7.2.0 prazo de vigéncia inicial do contrato sera de 5 (cinco) anos prorrogavel até o limite maximo de 10 (dez) anos
por interesse das partes segundo critérios definidos na Lei n°® 14.133/2021.

3.8.0rcamento estimado que expresse a composicao de todos os custos unitarios resultantes dos itens a
serem contratados, elaborado com base em pesquisa fundamentada de precos, como os praticados no
mercado de Tecnologia da Informacdo e Comunicacdo em contratagées similares realizadas por 6rgaos ou
entidades da Administracdo Publica, entre outros pertinentes

3.8.1.Tomando-se como base os valores de R$ 2.316,50 e R$ 2.466,66 atualmente pagos pelo TRE-RN para
prestacdo de servigo de link de internet por dois fornecedores distintos, nos mesmos moldes do objeto deste estudo,
elaborando-se uma média desses valores e projetando-se o valor total para um prazo de 60 meses obtém-se o valor
de R$ 143.494,80.

3.9.Andlise comparativa das solucdes

3.9.1.Apds o levantamento de solucdes para a contratagdo de um novo servico de link de internet para o Tribunal
Regional Eleitoral do Rio Grande do Norte (TRE-RN), a analise comparativa indica a superioridade do link simétrico
utilizando fibra éptica com acesso ao PTT Metro.

3.9.2.Link Simétrico com Fibra Optica:

3.9.2.1. Eficiéncia e Estabilidade: Fornece velocidades iguais de upload e download, crucial para opera¢des que
exigem comunicac¢do em tempo real e alta capacidade de transmissao de dados.

3.9.2.2. Seguranca e Confiabilidade: Menor susceptibilidade a interferéncias e alta durabilidade do meio fisico.
3.9.3.Acesso ao PTT Metro:

3.9.3.1. Melhoria de Laténcia e Conectividade: A conexdo ao PTT Metro otimiza o trafego de internet, reduzindo a
laténcia ao conectar diretamente com diversos provedores e servigos.

3.9.4.A combinacéo de um link simétrico com fibra 6ptica e o acesso ao PTT Metro oferece a melhor solugdo para o
TRE-RN, garantindo alta performance, confiabilidade, e eficiéncia necessarias para suportar suas demandas
operacionais e de seguranca.
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4. Calculos dos custos totais

4.1.Tomando-se como base os valores de R$ 2.316,50 e R$ 2.466,66 atualmente pagos pelo TRE-RN para
prestacdo de servigo de link de internet por dois fornecedores distintos, nos mesmos moldes do objeto deste estudo,
elaborando-se uma média desses valores e projetando-se o valor total para um prazo de 60 meses obtém-se o valor
de R$ 143.494,80.

5. Descricao da solucao a ser contratada

5.1. Caracteristicas Gerais

5.1.1. O servigo sera prestado mediante implantacéo de link de comunicag&o no data center da CONTRATANTE, na
Sede da TRE/RN, situada a Avenida Rui Barbosa, 215, Bairro Tirol — CEP 59015-290 — Natal/RN, incluindo o
fornecimento de equipamentos e prestacao de suporte técnico.

5.1.2. A CONTRATADA devera fornecer um link com taxa de transmisséao full duplex, isto é, a taxa de transmissao
fornecida devera ser a mesma velocidade de trafego de entrada e de saida, simultaneamente.

5.1.3. A CONTRATADA né&o podera ser a mesma empresa prestadora de servi¢co do atual link de Internet do TRE-
RN, nem tampouco utilizar-se do mesmo meio de acesso utilizado pela atual CONTRATADA,

5.1.4. A taxa de transmissao devera sempre estar disponivel na totalidade do fluxo contratado e ndo deve incluir a
taxa de overhead de protocolos até a camada 2 do modelo OSI.

5.1.5. Os servicos deverdo ser providos por meio de acessos terrestres, cabos metdlicos, cabos 6pticos ou enlaces
de radio digital, desde que possuam frequéncia regulamentada pela ANATEL.

5.1.6. Nao sera permitido o fornecimento de enlaces via satélite.

5.1.7. A conexdo deve ser fornecida utilizando uma Unica interface, assim, ndo sera permitida a utilizacdo de
agregacao de varias portas no roteador.

5.1.8. Nao serdo permitidos equipamentos de radio que utilizem faixas destinadas a equipamentos de radiacédo
restrita ou que operem nas faixas de espectro livre de licenciamento (ex.: faixas ISM: 902 MHz a 928 MHz, 2.400
MHz a 2.483,5 MHz e 5.725 MHz a 5.850 Mhz).

5.1.9. As interligacBes devem ser em conexdo permanente, dedicadas e exclusivas, desde as dependéncias da
CONTRATANTE até a conexdo com a infraestrutura de comunicacdo da CONTRATADA, obedecendo as
recomendacdes elaboradas pela Electronic Industries Alliance / Telecommunications Industry Association (EIA/TIA),
pela Associagdo Brasileira de Normas Técnicas (ABNT) e demais normas, quando couberem.

5.1.10. A CONTRATADA sera responsavel pela instalacdo dos materiais e equipamentos necessarios a prestacdo
do servico, inclusive o roteador especificado caso necessario e obras que se facam necessarias para
operacionalizacdo do servi¢o, assumindo todos os custos dessa instalagédo.

5.1.11. O enlace e o roteador deverao ser instalados na sala técnica de entrada da CONTRATANTE, no endereco
relacionado anteriormente nesta especificacao.

5.1.12. As fibras épticas que forem utilizadas nas dependéncias da CONTRATANTE deverdo ser apropriadas para
uso interno, ou seja, ndo suscetiveis a propagacéo de fogo.

5.1.13. O backbone oferecido pela CONTRATADA devera possuir, em operagdo, canais dedicados e exclusivos
interligando-o diretamente a pelo menos 2 (dois) outros sistemas autdnomos (AS-Autonomous Systems) nacionais e
a pelo menos 1 (um) sistema auténomo (AS-Autonomous Systems) internacional, sendo que cada interligacédo
deverd ter, no minimo, velocidade de 1Gbps (um Gigabit por segundo).

5.1.14. A CONTRATADA devera possuir backbone IP com conexdo direta, no minimo, com o PTT Metro-Natal,
entendendo-se PTT como Ponto de Troca de Trafego Metropolitano do Comité Gestor de Internet do Brasil
(relacionado no site ptt.br).

5.1.15. O link devera possuir laténcia de no maximo 10 ms (dez milissegundos). A laténcia sera considerada como o
tempo em que um pacote de Internet Protocol (IP) leva para ir de um ponto a outro da rede e retornar a origem. A
laténcia sera aferida da seguinte forma:

5.1.15.1. A medicdo sera efetuada entre o Customer Premises Equipment (CPE) - equipamento instalado na
CONTRATANTE - e o Provider Edge (PE) — roteador da CONTRATADA.

5.1.15.2. A cada 05 (cinco) minutos, deverdo ser coletadas amostras de laténcia.

5.1.15.3. Ao final de cada més, devera ser verificado o percentual de pacotes acima do limite de laténcia dentro
desse periodo de apuracao.

5.1.15.4. As medicdes a que se refere este topico devem ser feitas entre a rede da CONTRATANTE e a rede da
CONTRATADA.

5.1.15.5. Os intervalos de tempo em que 0 enlace apresentar afericdes de laténcia superiores ao valor especificado
serdo considerados como periodos de indisponibilidade.
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5.1.16. O link devera possuir perda de pacotes de no maximo 0,5% (zero virgula cinco por cento), parametro que
serd aferido da seguinte forma:

5.1.16.1. A cada 5 (cinco) minutos, deve ser medida a perda de pacotes.

5.1.16.2. Ao final de cada més, devera ser verificado o percentual de pacotes perdidos dentro desse periodo de
apuracao.

5.1.16.3. As medicdes a que se refere este topico devem ser feitas entre a rede da CONTRATANTE e a rede da
CONTRATADA.

5.1.16.4. Os intervalos de tempo em que o enlace apresentar afericdo do percentual de perda de pacotes superiores
ao valor especificado serdo considerados como periodos de indisponibilidade.

5.1.16.5. Para o célculo deste parametro, serdo considerados erros de interface, pacotes corrompidos pelo enlace,
bem como descartes injustificados por parte do roteador.

5.1.16.6. Para o calculo deste parametro, ndo serdo considerados pacotes descartados em fun¢do do esgotamento
da capacidade do link entre a rede CONTRATANTE e o 1° roteador Provider Edge (PE) da CONTRATADA,
situagOes definidas quando a utilizacéo for superior a 90% (noventa por cento) da utilizagdo da taxa contratada.
5.1.17. O link devera possuir disponibilidade de, no minimo, 99,44% (noventa e nove virgula quarenta e quatro por
cento). A disponibilidade do servico de comunicacdo de dados corresponde ao percentual de tempo, durante o
periodo de 1 (um) més, em que o servico esteve em condigBes normais de funcionamento. Serdo consideradas
situacBes de indisponibilidade o tempo em que o acesso estiver total ou parcialmente indisponivel. Nao serédo
consideradas indisponibilidades as seguintes situacdes:

5.1.17.1. Paradas programadas pela CONTRATADA e aprovadas pela CONTRATANTE. Neste caso, a autoriza¢do
deve ser solicitada pela CONTRATADA com pelo menos 5 (cinco) dias Uteis de antecedéncia.

5.1.17.2. Paradas internas sob a responsabilidade da CONTRATANTE (sem responsabilidade da CONTRATADA).
5.1.18. A CONTRATADA devera disponibilizar Portal de Acompanhamento dos Servigos, contendo informagGes
sobre o servi¢co contratado.

5.1.19. Entende-se como Portal de Acompanhamento dos Servigos qualquer ferramenta de geréncia acessivel pela
Internet, por intermédio de um navegador Web, com acesso restrito através de usuario/senha eletrénica e utilizando
o protocolo de transferéncia de hipertexto seguro - HyperText Transfer Protocol Secure (HTTPS).

5.1.20. O Portal de Acompanhamento dos Servigos devera possuir informagdes de estatisticas do desempenho da
rede, consulta aos histéricos dos registros das ocorréncias e registros de solicitacdes e reclamacdes enviadas pela
CONTRATANTE.

5.1.21. A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para acessar o Portal de
Acompanhamento dos Servicos.

5.1.22. O Portal de Acompanhamento dos Servicos devera possibilitar que sejam visualizados e impressos os
relatérios das informag6es de desempenho.

5.1.23. Devera ser fornecido, mensalmente, relatério contendo os registros das ocorréncias no referido periodo.
5.1.24. A CONTRATADA devera divulgar, no Portal de Acompanhamento dos Servicos, relatérios detalhando os
valores das medi¢Bes dos pardmetros de qualidade do link, conforme detalhamento deste Termo de Referéncia.
Devem ser feitas medi¢des a cada 5 (cinco) minutos. Para cada medigdo, o relatério do Portal de Acompanhamento
dos Servicos deve apresentar pelo menos os seguintes valores:

5.1.24.1. Dia e hora da medicdo

5.1.24.2. Total de pacotes trafegados

5.1.24.3. Total de pacotes com erros

5.1.24.4. Laténcia

5.1.25. Deverdo ser alocados, no minimo, 5 (cinco) enderecos IP validos (uma rede de mascara néo inferior a /29) e
contiguos para a Internet e disponibilizado um servidor de Domain Name System (DNS) Secundario (resolucao
direta e reversa), para os dominios ja registrados no DNS Primario da CONTRATANTE.

5.1.26. A CONTRATADA devera implementar, caso solicitado pela CONTRATANTE, toda a configuragdo
relacionada ao protocolo de roteamento inter dominios — Border Gateway Protocol - BGP), incluindo o
estabelecimento de vizinhanga para o referido protocolo, inclusive no equipamento existente no cliente, caso se faca
necessario.

5.1.27. Caso seja necessario o fornecimento de roteador para prover o servigo de link internet, este devera ter pelo
menos as seguintes caracteristicas:

5.1.27.1. ser capaz de atender aos requisitos do link de comunicagao de dados para acesso a Internet;

5.1.27.2. permitir a instalacdo em rack de 19 polegadas, devendo vir acompanhado de todas as pecas e acessorios
necessarios para fixagao;

5.1.27.3. possuir fonte de alimentacéo redundante com entrada 110/220 volts AC e com a frequéncia de 60 Hz, com
comutacéo automatica de tensao;

5.1.27.4. serem fornecidos todos os acessorios necessarios para operacionalizagdo do equipamento (softwares,
sistemas operacionais, cabos l6gicos de gerenciamento/console, cabos de energia elétrica seguindo 0 novo padrao
brasileiro de tomadas);

5.1.27.5. O sistema operacional do roteador devera ser o mais atual disponivel no mercado, devendo, entretanto, ser
considerado estavel pelo fabricante do equipamento. O sistema operacional deve ser atualizado sempre que houver
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necessidade ou que possam agregar melhorias ou corre¢des aos servicos prestados;

5.1.27.6. possuir arquitetura que utilize meméria flash/SSD para armazenamento do sistema operacional;

5.1.27.7. A memodria flash fornecida no equipamento deve suportar simultaneamente pelo menos 2 (duas) imagens
de sistema operacional de tamanho equivalente ao da versao que atenda todas as caracteristicas deste Termo de
Referéncia;

5.1.27.8. possuir, no minimo, 1 (uma) interface que possua tecnologia compativel com a tecnologia a ser utilizada,
para prover o link de comunicacéo de dados para acesso a Internet;

5.1.27.9. Além da interface especificada no tépico anterior, possuir pelo menos 1 (uma) interface Gigabit Ethernet
com conector RJ-45. Esta interface deve suportar autonegociacao de velocidade, modo duplex e Medium Dependent
Interface/ Medium Dependent Interface Crossover (MDI/MDIX);

5.1.27.10. além da interface especificada no tdpico anterior, possuir pelo menos 1 (uma) interface 10Gigabit Ethernet
com conector SFP+ e transceiver compativel com o equipamento instalado no TRE-RN para entrada de links (Aruba
3810M com interfaces 10GE SFP+). Todos os cabos necessarios para conexdo entre 0s equipamentos serao de
responsabilidade da CONTRATADA;

5.1.27.11. roteamento deve empregar rotas estaticas e o protocolo BGP em Ipv4 e IPv6;

5.1.27.12. implementar Equal Cost Multipath (ECMP);

5.1.27.13. suportar a utilizacéo de filtros de pacotes, construcao de listas de acesso;

5.1.27.14. ser gerenciavel via programa/protocolo de rede Secure Shell (SSHv2);

5.1.27.15. implementar o protocolo criado para a transmissdo de mensagens de log em redes IP (Syslog) para
funcbes de logging de eventos;

5.1.27.16. possibilitar a realizagdo de copia de seguranga e restauracdo de dados de sua configuragdo em formato
texto (backup e restore);

5.1.27.17. possuir porta de console dedicada, para gerenciamento e configuracdo via linha de comando, com
conector RJ-45 ou conector padrdo RS-232 e com respectivo adaptador para conector RJ-45;

5.1.27.18. ser configurada no roteador uma comunidade de protocolo simples de geréncia de rede - Simple Network
Management Protocol (SNMP), que permita acesso do tipo somente leitura a todos os parametros disponiveis no
roteador;

5.1.27.19. ser configurado o envio de mensagens de Syslog e de notificagcdo de eventos (traps) SNMP para servidor
indicado pela CONTRATANTE;

5.1.27.20. serem criados pelo menos 10 (dez) usuarios, em base localizada no proprio roteador, que permita acesso
ao equipamento do tipo somente leitura, bem como a execucdo de comandos de troubleshooting. Nao deve haver
restricdes em relacdo a comandos de visualizagdo de configuragfes, variaveis de execucdo do roteador, variaveis
de status, contadores diversos, bem como ndo deve haver restricdes em relacdo a comandos de troubleshooting,
como ping (simples e avangado), traceroute, telnet e SSH. O acesso a que se refere este tdpico deve ser permitido
via SSH e HTTPS;

5.1.27.21. ser capaz de responder a pacotes de testes para avaliacdo da implementagdo dos niveis de servigo
especificados. Devem ser suportados, no minimo, os protocolos IP de controle e transmissdo de mensagens:
Internet Control Message Protocol (ICMP), Transmission Control Protocol (TCP) e Users Datagram Protocol (UDP);
5.1.27.22. O roteador devera operar com a taxa maxima de utilizagdo de CPU e Memodria: 70% (setenta por cento).
As taxas maximas referentes ao roteador sé serdo levadas em consideracdo quando se mantiverem constantes em
valores maiores ou iguais aos especificados por um periodo superior a 10 (dez) minutos ou quando ocorrerem mais
de 10 (dez) vezes ao longo de um Unico dia. A operacado do roteador com taxas superiores as especificadas neste
tépico implicara na sua substituicdo por outro de maior capacidade.

5.1.28. Seréo aceitos servicos onde o roteador (gateway) esteja localizado dentro da infraestrutura do provedor,
desde que a tecnologia de enlace entre o provedor e este Tribunal seja fibra ética, e que a velocidade desse enlace
seja superior a 1Gbps

5.1.28.1. O equipamento de entrega de Ultima milha deve possuir pelo menos 1 (uma) interface 10 Gigabit Ethernet
com conector SFP+ e transceiver compativel com o equipamento instalado no TRE-RN para entrada de links (Aruba
3810M com interfaces 10GE SFP+). Todos os cabos necessarios para conexdo entre 0s equipamentos serdo de
responsabilidade da CONTRATADA;

5.1.29. N&do serdo aceitas subcontratagfes da ultima milha, sendo de responsabilidade e posse legal da
CONTRATADA todo o enlace necessario para a prestacao do servigo.

5.1.30. A licitante devera apresentar no momento da proposta atestado fornecido por pessoa juridica de direito
publico ou privado comprovando que ja forneceu e instalou link de internet em caracteristicas semelhantes
(sincrono, 1 Gbps, com fechamento de se¢bes BGP IPv4 e IPv6).
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6. Justificativa de parcelamento

6.1.Néo se aplica, ja que a solucéo escolhida sera adquirida em item Gnico.

7. Realizar adequacao do orgao

7.1.N&o existe necessidade de adequacgdo do ambiente para a execucao contratual.

8. Estimativa de Custo Total da Contratacao

8.1. A partir do descrito no item 4.1, a estimativa para custo total da contratacdo sera de R$
143.494,80.

9. Justificativa escolha da solucao de TIC

9.1.A escolha de um servico de link de internet simétrico e dedicado com no minimo 1 Gbps de velocidade para o
TRE-RN mostra-se adequada para garantir a plena funcionalidade dos servicos essenciais do TRE-RN
especialmente em periodos de alta demanda como as elei¢ées.

9.1.1.Alta Capacidade de Transmissdo: A exigéncia de um link de 1Gbps em ambos os sentidos (upload e
download) é baseada no volume de dados gerados e processados pelo TRE-RN. Este volume inclui o trafego de
sistemas internos, comunicagdo com outras entidades governamentais, acesso remoto seguro por funcionarios e a
transmisséo de dados eleitorais sensiveis. A capacidade simétrica garante que o envio de dados seja tao eficiente
quanto o recebimento, crucial para operagdes simultdneas como backups remotos, videoconferéncias e atualizacGes
de sistemas em tempo real.

9.1.2.Confiabilidade e Disponibilidade: A demanda por uma disponibilidade minima de 99,44% e a exigéncia de
conexdo ao PTT Metro-Natal refletem a necessidade de uma conexdo constante e confiavel, que minimize
interrupcdes e downtime. Esta alta disponibilidade é essencial para manter as operacdes do TRE-RN ininterruptas,
assegurando a continuidade dos servigos criticos para a democracia e 0 processo eleitoral.

9.1.3.Baixa Laténcia: A exigéncia de laténcia ndo superior a 5 ms é determinada pela necessidade de comunicagao
em tempo real e o rapido acesso aos sistemas hospedados no TRE-RN.

9.1.4.Suporte Técnico Continuo: O suporte técnico disponivel 24/7 é um requisito vital para garantir a rapida
resolucdo de quaisquer problemas técnicos que possam surgir, minimizando o impacto nas operagées do TRE-RN.
Este suporte abrangente é crucial para manter a integridade, seguranca e disponibilidade da infraestrutura de Tl do
Tribunal.

10. Declaracao de viabilidade

Em conformidade com o disposto no Manual de Contrata¢cbes de Tecnologia da Informacéo e
Comunicacao, DECLARAMOS a viabilidade da contratacdo, com base no estudo realizado.

Natal/RN, (datacdo eletrbnica)

Equipe de Planejamento da Contratacéo
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Integrante Demandante

Integrante Administrativo
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Integrante Técnico

(assinado eletronicamente)

Daniel César Gurgel Coelho
Ponte

COINF/STIE

(assinado eletronicamente)
Ernesto Leca Pinto

SETEC/COLIC/SAOF

(assinado eletronicamente)

Jodo Paulo de Araljo
Bezerra

SSI/COINF/STIE

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

JOAO PAULO DE ARAUJO BEZERRA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 21/05/2024 as 18:35:38.

ERNESTO LECA PINTO

Membro da comissdo de contratagdo

b
&f Assinou eletronicamente em 21/05/2024 as 18:48:16.

DANIEL CESAR GURGEL COELHO PONTE

Membro da comissdo de contratagdo
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Sustentac¢do do Contrato

1. Recursos materiais e humanos necessarios a continuidade do objeto contratado

1.1. Recursos materiais

1.1.1. Para a contratacdao do servico de link de internet para o Tribunal Regional Eleitoral do Rio
Grande do Norte (TRE-RN), todos os recursos materiais necessarios para a instalacdo e manutengdo
do link serdo fornecidos pela empresa contratada, ndo incumbindo ao TRE-RN quaisquer
responsabilidades adicionais sobre materiais. Essencialmente, a empresa vencedora do certame
deverd garantir a entrega e a funcionalidade completa dos equipamentos e infraestruturas
necessarias para a operagdo do servigo contratado.

1.2. Recursos humanos

1.2.1. No que se refere aos recursos humanos, a fiscalizagao técnica do contrato sera conduzida pelos
fiscais técnicos da Sec¢do de Redes e Infraestrutura do TRE-RN. Os fiscais técnicos serao responsdveis
pelo acompanhamento da conformidade dos servigos prestados com os termos estabelecidos no
contrato, assegurando que o link de internet esteja sempre em conformidade com o exigido pelo
Termo de Referéncia.

2. Continuidade do fornecimento da Solu¢do de Tecnologia da Informa¢ao e Comunicacao em
eventual interrupg¢ao contratual

2.1. Em caso de descontinuidade serd necessdria nova contratacdao. No entanto, o impacto desse
evento é mitigado pelo fato do TRE-RN possuir dois contratos vigentes de Link de Internet com duas
empresas distintas.

3. Atividades de transi¢cao contratual e de encerramento do contrato

3.1. Entrega de versoes finais dos produtos alvos da contratacdo

3.1.1. N3o se aplica, uma vez que é a entrega de um servico continuado.

3.2. Transferéncia final de conhecimentos sobre a execu¢do e a manutencdo da Solugdo de

Tecnologia da Informacdo e Comunicagao

3.2.1. Nao se aplica, pois ao encerramento do contrato, outro serd iniciado pois a necessidade do

servigo é permanente.

3.3. Devolucgdo de recursos materiais

3.3.1. Ndo ha previsdo de necessidade de entrega de recursos materiais para a empresa que ira
realizar a implantacdo, que ndo os ja fornecidos por ela, dessa forma ndo se aplicando a devolugao
de recursos materiais.



3.4. Revogacao de perfis de acesso

3.4.1. Nao hd previsdao nem necessidade aparente de criacao de contas e atribuicdo de perfis de
acesso para a implantagdo da solugdo em tela, dessa forma, tal item nao se aplica.

3.5. Eliminacdo de caixas postais

3.5.1. N3do hd previsdo nem necessidade aparente de criagdo de caixas postais para a implantacdo da
solucao em tela, dessa forma, tal item nao se aplica.

4. Regras para estratégia de independéncia do 6rgdao com relagao a empresa contratada
4.1. Forma de transferéncia de conhecimento tecnoldgico nos casos de contratacdo de

desenvolvimento de softwares sob encomenda no mercado de TIC

4.1.1. N3do se aplica, uma vez que é a entrega de um servigo continuado de link de Internet, ndo
desenvolvimento de software.

4.2. Direitos de propriedade intelectual e autorais da Solugao de Tecnologia da Informacgado e
Comunicacao, inclusive sobre os diversos produtos gerados ao longo do contrato, tais como a
documentacdo, o cddigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando
0s casos em que tais direitos sdo exclusivos da empresa contratada

4.2.1. N3o se aplica, uma vez que é a entrega de um servico continuado de link de Internet, ndo o
desenvolvimento de software.

Natal, 23 de Abril de 2024

Daniel Cesar Gurgel Coelho Ponte

Integrante Demandante

Joao Paulo de Araujo Bezerra

Integrante Técnico

Ernesto Lega Pinto

Integrante Administrativo
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Analise de Riscos

O gerenciamento de riscos permite a¢des continuas de planejamento, organiza¢do e

controle dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagao, da

execugao do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais

riscos, consistindo na compreensao da natureza e determinacdo do nivel de risco, que corresponde a

combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da

contratacdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os

possiveis danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia

(respostas aos riscos), a identificacdo de responsaveis pelas a¢des, bem como o registro e o

acompanhamento das a¢des de tratamento dos riscos.

1. Identificacdo e andlise dos principais riscos

1.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacionado a | Probabilidade Impacto Nivel de Risco

RO1 Falta de clareza quanto Fase de 1 4 4
as demandas a serem| Planejamento
executadas e mantidas.

RO2 Atraso no processo Fase de 2 4 8
administrativo de| Planejamento /
contratacgao. Selecao do

Fornecedor

RO3 Auséncia de recursos Fase de 1 5 5
orcamentarios ou| Planejamento
financeiros.

RO4 Especificagbes  técnicas Fase de 1 5 5
fora da realidade do| Planejamento
mercado.

RO5 Exigéncias de habilitacdo Fase de 1 5 5
restritivas. Planejamento

RO6 Valor estimado superior a Selecao do 2 5 10
realidade de mercado. Fornecedor

RO7 Valor estimado inferior a Selecdo do 2 4 8
realidade de mercado. Fornecedor

RO8 Baixa qualificacdo técnica Selecdo do 1 2 2
da empresa contratada. Fornecedor




RO9 Atraso na entrega do Gestao 2 4 8

objeto. Contratual
R10 A contratada ndo cumprir Gestao 2 5 10
com obrigacoes Contratual

contratuais.

1.1.1 Classificacdo quanto ao nivel de probabilidade e impacto

Classificagao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

2. Avaliagao e tratamento dos riscos identificados

2.1. Risco 01

Risco Falta de clareza quanto as demandas a serem executadas e mantidas.

Probabilidade Muito baixa

Impacto Alto

Dano 1 Impugnacbes ao edital ou aviso de contratacdo direta que podem gerar
atraso na contratagdo além de retrabalho para nova elaboracdo do Termo
de Referéncia.

Dano 2 Deficiéncia na execucdo dos servicos gerando dificuldades na gestdo e
fiscalizacdo da contratacdo.

Tratamento Mitigar

2.1.1. Tratamento

Id Acgao Preventiva Responsavel
1 | Verificar contratacGes similares na administragdo publica. Equipe de Planejamento
2 |Consultar o mercado objeto da contratacao. Equipe de Planejamento
3 |Revisdo do Termo de Referéncia. SETEC e AIDG
Id Acdo de Contingéncia Responsavel

1 |Equipe de Planejamento disponivel para auxiliar os servidores| Equipe de Planejamento e SECLI
da SECLI nas respostas as impugnacdes apresentadas.

2 |Readequacdo do Termo de Referéncia, de acordo com as Equipe de Planejamento
impugnacgdes apresentadas.




3 |Aplicacdo de sancdo administrativa especifica prevista no Termo | Equipe de Fiscalizacdo e AJDG

contratuais.

de Referéncia para o caso de descumprimento de obrigacdes

2.2. Risco 02
Risco Atraso no processo administrativo de contratacao.
Probabilidade Baixa
Impacto Alto
Dano 1 O TRE fica sem redundancia de link de internet podendo causar
indisponibilidade nos sistemas utilizados caso o outro link de internet se
torne indisponivel.
Tratamento Mitigar
2.2.1. Tratamento
id Agao Preventiva Responsavel
1 |Acompanhamento do andamento do processo por meio do PCA | Equipe de Planejamento, GAPSTIE
e PDTIC. e COLIC
id Agao de Contingéncia Responsavel
1 |Realizar contratacdo emergencial. STIE, SAOF e AJDG
2.3. Risco 03
Risco Auséncia de recursos orgamentarios ou financeiros.
Probabilidade Muito baixa
Impacto Muito alto
Dano 1 Impossibilidade da contratagao.
Tratamento Mitigar
2.3.1. Tratamento
Id Acgao Preventiva Responsavel
1 [Inclusdao da demanda no PDTIC e PCA. Integrante Demandante e STIE

N3o ha acdo de contingéncia prevista, devendo o TRE/RN absorver o dano previsto.

2.4. Risco 04

Risco

Especificacdes técnicas fora da realidade do mercado.




Probabilidade Muito baixa
Impacto Muito alto
Dano 1 Impugnacbes ao edital ou aviso de contratacdo direta que podem gerar
atraso na contratagdo além de retrabalho para nova elaboragdo do Termo
de Referéncia.
Dano 2 Impossibilidade de contratacdo, ja que o objeto ndo teria como ser
fornecido pelo mercado.
Tratamento Mitigar
2.4.1. Tratamento
id Agao Preventiva Responsavel
1 | Verificar contratagGes similares na administragdo publica. Equipe de Planejamento
2 |Consultar o mercado objeto da contratagao. Equipe de Planejamento
id Agao de Contingéncia Responsavel
1 |Equipe de Planejamento disponivel para auxiliar os servidores| Equipe de Planejamento e SECLI
da SECLI nas respostas as impugnag¢des apresentadas.
2 |Readequagdo do Termo de Referéncia, de acordo com as Equipe de Planejamento
impugnacgdes apresentadas.
3 |Readequac¢do do Termo de Referéncia, no caso de fracasso na Equipe de Planejamento
contratacgao.
2.5. Risco 05
Risco Exigéncias de habilitacdo restritivas.
Probabilidade Muito baixa
Impacto Muito alto
Dano 1 Impugnacdes ao edital ou aviso de contratacdao direta que podem gerar
atraso na contratacdo além de retrabalho para nova elaboragdo do Termo
de Referéncia.
Dano 2 Impossibilidade de contratacdo, ja que o objeto ndo teria como ser
fornecido pelo mercado, por falta de empresas a serem habilitadas.
Dano 3 Restricdo a competitividade, evitando a obtencdo de proposta mais
vantajosa.
Tratamento Mitigar
2.5.1. Tratamento
id Agao Preventiva Responsavel

1 |Verificar contratages similares na administracdo publica. Equipe de Planejamento




2 |Consultar o mercado objeto da contratacao. Equipe de Planejamento

3 |Revisdo do Termo de Referéncia. SETEC e AJDG

Id Acdo de Contingéncia Responsavel

1 |Equipe de Planejamento disponivel para auxiliar os servidores| Equipe de Planejamento e SECLI
da SECLI nas respostas as impugnagdes apresentadas.

2 |Readequa¢do do Termo de Referéncia, de acordo com as Equipe de Planejamento
impugnacGes apresentadas.

3 |Readequag¢do do Termo de Referéncia, no caso de fracasso na Equipe de Planejamento
contratagao.
2.5. Risco 06
Risco Valor estimado superior a realidade de mercado.
Probabilidade Baixo
Impacto Muito alto
Dano 1 Contratac¢do superfaturada.
Tratamento Mitigar

2.6.1. Tratamento

Id Acgao Preventiva Responsavel

1 |Realizar pesquisa de precos com base na Instrucao Normativa SETEC
n? 65/2021 — SEGES/ME.

Id Agao de Contingéncia Responsavel

1 |Consultar a contratada para ajustar o valor da sua proposta sob AJDG
pena de rescisdo contratual.

2.5. Risco 07

Risco Valor estimado inferior a realidade de mercado.

Probabilidade Baixo

Impacto Alto

Dano 1 Impossibilidade de contratacdo, gerando atrasos e retrabalho para nova
elaboracdo de valor estimado.

Dano 2 Contratagdo com empresa que ndo apresente estrutura adequada para
fornecer o objeto.

Tratamento Mitigar

2.7.1. Tratamento




id Agao Preventiva Responsavel
1 |Realizar pesquisa de precos com base na Instrucdo Normativa SETEC
n? 65/2021 — SEGES/ME.
Id Acdo de Contingéncia Responsavel
1 |Nova elaboracdo de valor estimado com consulta ao mercado. SETEC
2 |Aplicagdo de sangdo administrativa especifica prevista no Termo | Equipe de Fiscalizacdo e AJDG
de Referéncia para o caso de descumprimento de obrigagGes
contratuais.
2.8. Risco 08
Risco Baixa qualificacdo técnica da empresa Contratada.
Probabilidade Muito baixa
Impacto Baixo
Dano 1 Dificuldades na execugdo dos servigos.
Tratamento Mitigar

2.8.1. Tratamento

Id Acao Preventiva Responsavel
1 | Verificar contratacGes similares na administragdo publica. Equipe de Planejamento
2 |Consultar o mercado objeto da contratacao. Equipe de Planejamento
3 |Revisdo do Termo de Referéncia. SETEC e AIDG
4 |Andlise minuciosa dos documentos de habilitacdo técnica Integrante Técnico
porventura exigidos.
Id Acdo de Contingéncia Responsavel
1 |Aplicacdo de sang¢do administrativa especifica prevista no Termo| Equipe de Fiscalizacdo e AIDG
de Referéncia para o caso de descumprimento de obrigacdes
contratuais.
2 |Acompanhamento da gestdo contratual pela equipe de Equipe de Fiscalizacao
fiscalizagcdo de forma concomitante a execugao dos servicos.
2.9. Risco 09
Risco Atraso na entrega do objeto.
Probabilidade Baixa
Impacto Alto
Dano 1 Demora na contratagdo que gerara maior sensa¢do de segurang¢a para

todos que transitam pelo prédio sede do TRE/RN.




Tratamento Mitigar

2.9.1. Tratamento

id Agao Preventiva Responsavel

1 |Adotar prazo de entrega compativel com a realidade de Equipe de Planejamento
mercado para o objeto.

id Agao de Contingéncia Responsavel

1 |Aplicagdo de san¢do administrativa especifica prevista no Termo| Equipe de Fiscalizagcdo e AJDG
de Referéncia para o caso de descumprimento de obrigagGes
contratuais.

2 |Acompanhamento da gestdo contratual pela equipe de Equipe de Fiscalizagdo
fiscalizagdo de forma concomitante a execug¢do dos servigos.

2.9. Risco 10

Risco Contratada ndo cumprir com obrigagGes contratuais.

Probabilidade Baixa

Impacto Muito Alto

Dano 1 Dificuldades na execugdo do contrato podendo gerar atrasos ou até
mesmo a ndo entrega do objeto.

Tratamento Mitigar

2.10.1. Tratamento

Id Acgao Preventiva Responsavel

1 |Prever as sangbes administrativas com amplitude de Equipe de Planejamento
possibilidades de falhas.

Id Agao de Contingéncia Responsavel

1 |Aplicacdo de san¢do administrativa especifica prevista no Termo| Equipe de Fiscalizagcdo e AIDG
de Referéncia para o caso de descumprimento de obrigacGes
contratuais.

2 |Acompanhamento da gestdo contratual pela equipe de Equipe de Fiscalizacao
fiscalizacdo de forma concomitante a execucdo dos servigos.

Natal, 23 de Abril de 2024

Daniel Cesar Gurgel Coelho Ponte




Integrante Demandante

Joao Paulo de Araujo Bezerra

Integrante Técnico

Ernesto Lega Pinto

Integrante Administrativo



