Se u ra ) a CPSI - Comissdo Permanente de Seguranca da Informagao
g ? SSI - Secdo de Suporte e Seguranga da Informacao

ASCOM - Assessoria de Comunicagdo Social e Cerimonial
em Foco

Voceé sabe o que é

SEGURANGA DA
INFORMAGAD? . =igne

Seguranc¢a Da Informacgao é a area do
conhecimento dedicada a protecdo
dos ativos de informacdao contra
acessos nao autorizados, alteracdes
indevidas ou sua indisponibilidade.

Para atender as expectativas de uma corporagéo, a segurancga da

informacao deve atender os objetivos basicos destacados a seguir:

Confidencialidade ou privacidade
Proteger as informacdes contra acesso de qualquer pessoa nao
autorizada pelo gestor da informacao.

Integridade dos dados
Evitar que dados sejam apagados ou alterados sem a permissao do
gestor da informagao.

Disponibilidade
Garantir o funcionamento do servigco de informagdo e acesso aos
usuarios autorizados.

Consisténcia
Certificar de que o sistema atua de acordo com a expectativa dos
usuarios.

Isolamento ou uso legitimo
Controlar o acesso a sistemas, garantindo assim que somente
usuarios autorizados possuam acesso ao sistema.

Auditoria

Proteger os sistemas contra erros e atos cometidos por usuarios
autorizados. Para identificar autores e agoes, sao utilizadas trilhas de
auditorias e logs, que registram o que foi executado no sistema, por
guem e quando.

Confiabilidade
Garantir que mesmo em condi¢coes adversas, o sistema atuara
conforme esperado.

Legalidade
Garantir que a informacao deve estar em conformidade com os
preceitos da legislagao em vigor.

A Seguranga da Informagéo usa a Politica de Seguranca da Informagédo como
um mecanismo preventivo de protecdo dos dados e processos de uma
organizacgdo e que define também um padrdo de seguranca a ser exigido
pelo pessoal técnico, geréncia e pelos demais usuarios(internos e externos)
do sistema de informacéo.

Esta politica pode ser usada ainda para definir as interfaces entre usuarios,
fornecedores e parceiros e para medir a qualidade e a seguranga dos
sistemas atuais. Uma de suas preocupacdes é estabelecer os métodos de
protecdo, controle e monitoramento dos recursos de informagdo. Por
exemplo, a nova politica de senha do TRE-RN foi estabelecida sendo: conter
no minimo 10 caracteres, ter ao menos: uma letra maiuscula, uma letra
minuscula e um nimero.

E importante que a politica de seguranca defina as responsabilidades das
funcgdes relacionadas a seguranca e discrimine as principais ameacas, tiscos
e impactos envolvidos.

A politica de seguranga deve integrar-se as metas de negécio da organizagdo
e ao Plano das Politicas de Informacdo, influenciando todos os projetos de
informatizagdo da empresa tais como o desenvolvimento de novos sistemas,
planos de contingéncias, planejamento de capacidade, dentre outros.

Fique ligado: no préximo més, falaremos sobre
Cuidados ao acessar uma rede Sem Fio!
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